
進階威脅防禦開發平台

MetaDefender API允許您將進階惡意軟體防護和偵測整合

到您的IT解決方案及應用程式中。MetaDefender提供領先

業界的多重掃描、數據清理消毒以及漏洞掃描，以防止已知

和未知的威脅，包括勒索軟體與零時差攻擊 ( zero-day 

attacks)。使用我們的REST API，您可以很容易地整合數據

清理消毒和30多種反惡意軟體引擎到您的既有系統中，以

針對網路安全威脅進行檢測和預防。此外，我們龐大且不斷

增長的漏洞數據庫允許您查找位於安裝程序、二進制文件和

物聯網（IoT）韌體中的漏洞。

獨立軟體供應商 [ I S V ]和惡意軟體研究人員使用

MetaDefender API來強化其現有解決方案，IT管理員可為

系統添加進階威脅防護以提供惡意文件上傳防護功能。

多重掃描－以運用特徵碼、啟發式和機器學習技術的超過30

種反惡意軟體引擎進行掃描，藉以最快和最早地檢測已知和

未知的威脅。

檔案清洗消毒[CDR]－解構超過70種常見檔案格式，並重建

每個文件，確保安全內容的完整可用性。

漏洞掃描－使用超過10億個雜湊值（Hash）檢測超過15,000

個軟體應用程式中的已知漏洞。

效益

「我們針對零時差攻擊惡意軟體文件

上傳挑戰，評估了沙盒(sandboxes)、
AVvendors和雲端多重掃描供應商，
而(最終)選擇了OPSWAT的數據清理
消毒。」

Upwork安全負責人
Teza Mukkavilli
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檔案清洗消毒[CDR]－解構超過70種常見文件類型，並

重建每個文件，確保安全內容的完全可用性。

多重掃描－提供超過30種領先的反惡意軟體引擎，可以

彈性的選購不同軟體包；本軟體模組包含第三方反惡意

軟體原廠合法授權，客戶無須自行添購防毒軟體授權。

漏洞掃描－掃描二進制文件和安裝程序，以便在端點設備

（包括IoT設備）上執行之前檢測已知的應用程式漏洞。

壓縮檔處理－透過改善的高速解壓引擎，將檔案由壓縮

檔中提取，以偵測惡意程式並避免壓縮檔炸彈攻擊。

文件類型驗證－驗證超過4500種文件類型，以對抗文檔

格式竄改攻擊。

REST API－使用幾乎任何的編程語言來整合Meta Defender

技術。

100多個文件轉換選項－透過文件類型的真正「重建」、

或將文件展平為較為簡單的格式，保持文件的可用性和完

整性。

工作流程引擎－為多重掃描和檔案清洗消毒[CDR]創建自

己的工作流程，並且自定義處理文件的順序和流程。

部署平台－在您的(作業)環境中的Windows或Linux伺服

器上進行部署，亦支援實體隔離網路部署以及更新。或者

也可以在我們的雲使用metadefender.com 雲端服務。
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