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企業正快速移轉至雲端運算，導入各種創新技術來輔助現有或最新的雲端專案。在這
條道路上，有些企業已琢磨多年，有些才開始第一次認識雲端技術，努力探索這充滿無
限可能的世界。然而，新的可能性也為企業帶來了新的挑戰，不論是基礎架構、技術、
資安，或是團隊的運作方式，都必須跟著這樣的演變而調整。

雖然雲端運算帶來了更高的自動化，但現在，雲端技術團隊及營運團隊需要更高的可視
性來確切掌握基礎架構及平台的所有狀況。這不僅會增加複雜性，還可能因雲端組態設
定錯誤而提高儲存、網路和身分管理的網路資安風險。此外，DevOps 和雲端團隊不但
要面對效能、法規遵循及營運方面的問題，還要面對多重雲端所帶來的管理風險，而這
些風險很可能對企業的商譽和獲利帶來巨大衝擊。

向您介紹  Trend Cloud One™ – Conformity
Conformity 讓您履行您應共同分擔的責任，守護您的雲端。經由雲端原生解決方案來
提供持續的資安防護、法規遵循與企業治理，專為協助您管理雲端資源組態設定錯誤
並提升您的資安狀況而設計。

出廠內建將近 1,000 項針對 Amazon Web Ser vices (AWS)、Microsoft Azure 及 
Google Cloud Platforrm™ 雲端基礎架構的組態設定檢查，即時掃描您的雲端服務。
提供您整體雲端環境的可視性、法規遵循評分、環境分析，並透過警示來提醒您注意雲
端基礎架構的任何風險。

Conformity 如何運作
不必下載、也無須部署。只需申請 30 天免費試用並與您的雲端帳號連結，您就能在幾
分鐘內完整看到您的雲端資安狀況。Conformity 採用一種客製化存取政策來檢視您雲
端帳號的 metadata 組態設定，因此無須讀取或寫入您的資料。

Trend Cloud One™ – Conformity
雲端資安與法規遵循狀況管理

駭客攻擊之所以能夠得逞，幾
乎都是因為雲端服務的組態設
定錯誤、管理不當以及疏失所
造成。透過雲端資安狀況管理 
(CSPM) 工具來持續掃描工作
負載的身分管理、網路及儲存
的組態設定，是發掘這些問題
的關鍵。

「端點及伺服器防護：目標相同、解
決方案各異」(Endpoint and Ser ver 
Security: Common Goals, Divergent 
Solutions)
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Conformity 之所以吸引人就是
因為它包含了自動化以及與 AWS 
服務整合，而且我們的稽核人員
原本就熟悉 Conformity，所以它
在很多方面都能立即滿足我們的
需求。

Shane Doolan,
技術長，Adatree
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我們與眾不同之處
全球世界級科技大廠無不投入巨大人力來為自己的企業打造最安全、最優化、最穩定、
最具擴充性的雲端基礎架構。

1. 持續依據產業最佳實務原則來打造您的雲端基礎架構

讓您在雲端安心創新的防護。Conformity 中的每一項組態設定建議，都是遵照 AWS 
Well-Architected Framework 優良架構框架的設計原則，讓您打造最卓越的基礎架構
並避開一些常見的技術陷阱。如此可確保您的基礎架構真正發揮您雲端服務解決方案
的優勢所提供的效益。

優良架構框架是由六大支柱所構成：安全性、穩定性、效能效率、成本最佳化、卓越營
運，以及永續性。每一項建議與矯正步驟都會顯示其對應的支柱，讓您確定您的雲端基
礎架構在組態設定及部署上都安全無虞，且您的系統和機敏資料也都獲得妥善保護。
此外還能透過自動矯正功能來處理您希望能自動採取行動的任何規則。

2. 大規模管理雲端內的法規遵循作業

面對隨時變化的產業標準與法規要求，透過持續的掃描來檢查您雲端基礎架構的法規
與產業標準遵循狀態，包括：SOC2、ISO 27001、NIST、CIS、GDPR、PCI DSS、HIPA A 
等等，並在發現高風險的違規情況時立即採取行動。

藉由標準化或客製化報表，利用多重組合的過濾規則來檢查您基礎架構的組態設定錯
誤。產生並匯出有關您雲端環境的報表以供內部及外部稽核，並與評量標準做對照。

3. 人人都能實現卓越的雲端營運

建立開發人員的信心，提供防護來維護開發的靈活度並確保一個安全、最佳化的雲端
基礎架構。我們的 Trend Cloud One™ – Conformity 知識庫會持續更新，內含將近 
1,000 項逐步引導的矯正指南，教您正確的公有雲基礎架構組態設定。讓開發人員和工
程師更了解如何打造卓越的雲端架構，不論其資安或技術程度如何。

有了隨手可得的矯正資訊，企業就能迅速推動雲端移轉、DevOps 流程，或是其他雲端
專案，不必擔心因而產生組態設定錯誤、漏洞或可靠性風險。

功能特點
• 能充分涵蓋 AWS、Microsoft Azure 

及 Google Cloud™ 服務的深度與
廣度。

• 將近 1,000 項即時的產業最佳實務
原則檢查，無須自己建立。

• 即時監控與警示。

• 非常容易實踐、也容易使用。

• 包含矯正指南與自動矯正功能。

• 與主流的問題追蹤 (ticketing) 
或通訊平台無縫整合，
如：Slack、Ser viceNow 
、Jira、PagerDuty、Microsoft 
Teams 等等。

• 基礎架構程式碼 (IaC) 範本掃描功
能可掃描 AWS CloudFormation 與 
TerraForm 範本。
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主要優勢

安全無虞

取得完整的可視性，透過涵蓋多重雲端的
單一儀表板來徹底掌握您的 AWS、Azure 
及 Google Cloud 基礎架構。

檢視您的風險狀態與違規情況，提供清晰
的矯正步驟與立即的解決方法。

符合規範

持續掃描您雲端基礎架構的法規與產業
標準遵循狀態，並在發現高風險的違規情
況時立即採取行動。

讓人安心

經由 API 全面自動化，消除容易發生人
為錯誤的重複性手動工作。擁抱 DevOps 
卻不需擔心雲端基礎架構因組態設定不
當而造成資安漏洞。

主動式預防與自動化
除了為您的雲端環境提供即時威脅監控與自動矯正之外，您很快就能實現將資安與法
規遵循提前至 CI/CD 流程前期的價值。透過我們的 IaC 範本掃描功能，您可以在程式
開發階段透過 Conformity API 來立即執行範本。如此不僅可自動、主動防範組態設定
錯誤，更可放心您部署到雲端基礎架構的程式碼能完全符合法規要求以及產業最佳實
務原則。

© 2020 Trend Micro Incorporated and/or its affiliates. All rights reserved. Trend Micro and the t-ball logo 
are trademarks or registered trademarks of Trend Micro and/or its affiliates in the U.S. and other countries. 
Third-party trademarks mentioned are the property of their respective owners.
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PROACTIVE PREVENTION AND AUTOMATION

In addition to providing real-time threat monitoring and auto-remediation for your cloud environments, you’ll quickly realize the value 
of shifting security and compliance to the earliest phase of your CI/CD pipeline. With our AWS CloudFormation Template Scanner, 
templates can instantly be run through the Conformity API during the coding process. This will enable automated, proactive prevention 
of vulnerabilities and gives you peace of mind that the code moving into your cloud infrastructure is fully compliant.

Whether your cloud exploration is just taking shape, 
you’re midway through a migration, or you’re already 
running complex workloads in the cloud, Conformity 
can help. This solution offers full visibility of your cloud 
infrastructure and provides continuous cloud security 
and compliance posture management based on the 
AWS Well-Architected Framework. Let us do the heavy 
lifting so you can focus on innovating.

TRY IT IN YOUR ENVIRONMENT TODAY!

Sign up for a free trial of Conformity

Resources to learn more: 

Conformity web page

Knowledge Base of best practice’s

46

21

5

3

將 CloudFormation Template 
Scanning API 融入您的 CI/CD 

流程當中

IDE 外掛程式掃描在開發人員
撰寫基礎架構程式碼 (IaC) 的

時候便予以掃描。 開發人員將變更後的 
IaC 程式碼送出。

CI 工具將 IaC 傳送至 Trend Cloud 
One™ ‒ Conformity 
API (使用 Bash 或 Python)。

Conformity 將掃描
結果傳回給 CI 工具。

CI 工具下載一份IaC 
範本至本機。 

Webhook 觸發 CI 工具
 (Jenkins、CircleCI、GitLab)。

CI 工具經由 UI 或電子郵件
將成功/失敗的結果傳回給使
用者以及發布分支 (release 
branch) 的持有人。

與 GitHub Actions 
整合來掃描 IaC。

CI 工具

Conformity
CI：持續整合
IDE 外掛程式：整合式開發環境外掛程式
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幾分鐘內完成 Conformity 設定
Conformity 的設計可讓您在幾分鐘內就完成設定並開始使用。在連結好您的 AWS、 
Azure 或 Google Cloud 帳號之後，就能看到您雲端環境的整體風險狀況。您可將規則
和通訊偏好設定複製到其他帳號，並為開發團隊提供適當的資安防護。

達成工作流程與法規遵循要求
Conformity 目前能與下列通訊平台、工作流程系統以及法規標準整合：

可整合的對象：

如需更多資訊，請至：
trendmicro.com

採用 Conformity 來持續監控我們的 AWS 基礎架構並在發生
重大問題時即時通知我們，可確保我們隨時遵循最佳實務原
則，讓任何可能危及我們應用程式與資料的威脅都能預先解決
而不會影響我們的業務。

資安團隊負責人
GrubHub
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