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經銷商

(桓基科技保有此印刷物內容之異動權利，若有異動恕不另行通知。)

檢查 SPF/DKIM/DomainKeys/DMARC

檢查假冒本地端寄件者

郵件內文寄件者偽造辦識

寄件者資訊重複存在偽造辦識

寄件者資訊偽造辦識

檢查郵件回覆資訊偽造辦識

相似網域寄件者偽造辦識

不曾來往的網域偽造辦識

Anti-BEC

產品功能 選購區

黑/白/灰名單/暫時性黑名單檢查

RBL檢查機制

DNS記錄檢查

寄件者/收件者名單檢查

退信攻擊防禦技術

SpamCheck過濾引擎

SpamCheck自動學習技術

自訂過濾關鍵字

垃圾信處理機制：標籤/隔離/刪除

個人隔離確認：隔離通知信及放行確認區

Anti-SPAM

防毒引擎 (搭配國際大廠SOPHOS*/Bitdefender*)

病毒碼更新

防毒防制設定：隔離/刪除

APT掃描引擎

APT機器學習機制

URL靜態沙箱解析：網路釣魚攻擊、防詐欺連結

回溯偵測防禦

區域聯防(需搭配 HGiga C&Cm@il郵件協同系統*)

雲端沙箱模擬誘發引爆及分析

Cloud Sandbox

Anti-VIRUS

Anti-APT

整合 TWCA 數位憑證，可為郵件帶來 S/MIME 簽

章服務功能，提供寄送郵件之加密與簽章功能、接

收信件之解密與驗章功能，確保郵件資訊的真實性

S/MIME

管理

功能項目 功能描述

網路組態

郵件稽核

統計報表

資料庫管理

系統管理

郵件伺服器管理

人員管理

信件查詢

標準功能

備註：「*」代表需額外搭配採購項目。

提供 Web-Based 管理介面相關設定，包括：操作記錄、公司資訊、存取控制、認證設定、存取紀錄、MailSherlock Update。

提供網路相關設定，包括：網路介面設定、路由與閘道器、DNS組態、主機表以及掃描控制。

提供郵件伺服器相關設定，包括：郵件路由設定、本地端郵件網域、郵件轉寄權限設定、信件佇列查詢、信件佇列設定、進階
參數設定、簽名檔設定。

提供人員資料與部門資料等管理功能，包括： LDAP 同步設定、 UNIX 帳號同步、部門管理、部門階層管理、員工名單
管理、Archive 名單管理、管理員帳號管理、MailSherlock 群組管理、帳號認證設定。

提供各類信件資訊查詢，包括：信件查詢、隔離區管理、收信記錄查詢、Sendmail 紀錄查詢、信件還原記錄、備份信件
管理、垃圾信提報管理。

可依部門或特定群組(黑名單)分別設定郵件安全政策，進行郵件控管，管理功能包括：稽核區、規則管理、規則類別、稽核
通知。

提供各類常用報表，包括：伺服器信件總覽、正常信件統計，正常信件排行榜、連線數統計、放行信件統計、DoS連線次數
統計、報表寄送排程。

提供資料庫管理功能，包括：資料庫設定、MySQL 帳號管理、資料庫總覽、資料庫檢測、備份檔案管理、郵件備份排成、郵件
備份回存、郵件保存期限、Near-line DB設定、遠端備份設定、資料庫管理警訊。

提供作業系統與硬體相關資訊與設定，包括：硬體資訊、硬碟使用狀況、處理程序管理、系統設定檔備份、系統時間、開機
與關機、訊息通報。


