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Barracuda Email Protection

DATASHEET

完整防護Microsoft 365的安全性

對於想要保護其業務、品牌和⼈員的組織針對最先進的電⼦郵件威脅，Barracuda電⼦

郵件保護提供最全⾯、易於使⽤的解決⽅案，運用API完美整合Microsoft 365的收件匣

，提供垃圾郵件過濾、惡意軟體及釣魚信件防禦、威脅事件回應、資料保護與合規性

功能。

阻止垃圾郵件、惡意軟體和零時差威脅

Barracuda使⽤先進的技術來檢測已知的垃圾郵件和惡意

軟體。它還提供電⼦郵件連續性以及寄出信件的過濾和加

密，以防止資料遺失。內建進階威脅防護，使⽤有效負載

分析和沙箱來發現零時差惡意軟體。連結保護功能會重新

導向可疑且誤植域名的 URL，網頁安全功能會阻止對惡意

網頁的訪問，以防止收件者無意中下載惡意軟體。

即時防禦⿂叉式網路釣⿂

Barracuda獨特的API架構使其⼈⼯智慧引擎能夠研究歷史

電⼦郵件並了解⽤戶獨特的通訊模式。然後，它可以識別

通訊模式資料和內容中的異常現象，以即時查找並阻止運

用社交⼯程的郵件攻擊。

保護您的組織免遭帳戶接管

Barracuda會阻止駭客⽤來獲取帳號資訊的網路釣⿂攻擊。

它偵測到異常電⼦郵件行為並向 IT 發出警報，然後尋找並

刪除從受感染帳戶發送的所有詐騙電⼦郵件。

訓練使⽤者識別最新威脅

可以讓單位內的使用者能夠識別最新的網路釣⿂技術，並

幫助防止攻擊在您的組織中蔓延。取得⾼度 有吸引力的訓

練材料和基於現實世界威脅的網路釣⿂模擬。

保護資料並確保合規性

取得 Microsoft 365 資料的雲端備份，包括 Exchange Online 

信箱、SharePoint Online、OneDrive for Business 和 Teams。

在意外或惡意刪除的情況下快速進行時間點恢復。雲端歸

檔透過電⼦取證、精細的備份策略和無限的儲存空間，幫

助您滿⾜合規性要求。

保護自己免受橫向攻擊

過去幾年，向雲端（尤其是 Microsoft 365）的數位轉型已

經加速。這與遠端員⼯、遠端承包商和 BYOD 政策的增加

相吻合。結果是：⼀個新的攻擊⾯，被盜的帳戶會使整個

協作套件⾯臨橫向攻擊。Barracuda透過零信任存取對電⼦

郵件安全進行分層，以便您可以持續驗證您的⾝分和信任

的勞動力及設備。

應對電⼦郵件發送後的威脅

根據對先前發送的電⼦郵件的分析和來自社群的威脅情報

收集的見解，識別發送後郵件的潛在威脅，並主動向IT人

員發出告警；可以自動刪除惡意的郵件訊息和自訂自動回

應威脅事件的工作程序，以保護IT 的人力資源。Barracuda

不斷領先網路犯罪分⼦並透過持續修復來阻止未來的攻擊

。
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