
趨勢科技

Web Security

隨著網站威脅日益精密複雜，加上企業員工逐漸轉向新的工作模式，傳統的網站防護解決方案正逐漸喪失作

用。資安主管除了攔截惡意程式碼、不當網站以及針對性攻擊，還要保護越來越多使用全新雲端式應用程式的

行動工作人力。

趨勢科技 Web Security 能防範網際網路威脅，不讓威脅到達您的使用者端。採用跨世代防禦技巧來攔截已知

和未知的威脅，讓您掌握每一位使用者的網站存取並防止使用者存取未經公司核准的雲端應用程式。藉由我們

獨特的部署方式，您可將此閘道彈性部署在企業內、雲端，或兩者並行，不論您的使用者走到哪裡都能受到保

護。透過單一雲端式管理主控台來簡化您的工作，不論是設定政策、管理使用者，或是存取報表，都能從單一

窗口完成。 

• 提供絕佳防護 - 任何裝置、任何地點：趨勢科技 Web Security 能直接在雲端攔截威脅，不讓威脅進入您的端點。您的使用

者不論使用任何裝置（包括桌上型電腦與行動平台）、也不論在任何地點（不管是否在企業網路上）都能受到保護。它具

備完整的即時防護來防範所有網站威脅，包括：惡意程式防護、網站信譽評等，以及最強大的進階威脅防護，例如沙盒模

擬分析與預判式機器學習。這套解決方案運用了趨勢科技 Smart Protection Network™ 全球威脅情報網所提供的即時防

護，因此能夠防範最新的威脅。

• 雲端應用程式控管：趨勢科技 Web Security 能夠辨識 30,000 多種現行的雲端服務，落實系統管理員所設定的精細存取政

策。這項強大功能可讓您為不同的使用者或使用者群組設定排程，防止使用者在某些時段存取未經企業核准的雲端應用程

式，提升您企業的資安與生產力。

除此之外，趨勢科技 Web Security 還有一項更強大的雲端服務過濾功能，可防止使用者利用個人帳號存取企業核准的應用

程式。例如，員工只能透過自己的公司帳號登入 Dropbox™，不能利用自己的私人帳號登入，進而防止敏感資料外洩。

• 符合您需求的彈性部署選項：其獨特的部署方式可讓您自由選擇要如何部署該產品，客戶可選擇部署在企業內、雲端，或

兩者並行。雲端式部署適合所有使用者，包括：企業據點、分行辦公室，以及遠端 / 行動使用者，避免回程流量

（backhauling traffic）或管理多台企業內網站安全閘道而耗費的成本和資源。混合雲部署可讓您在大型企業據點部署企業

內虛擬裝置，再搭配雲端網站閘道來保護小型分行辦公室和行動使用者的活動。此外，如果是企業據點內部的使用者，也

可選擇採用純企業內部署的方式。

• 單一集中管理主控台：單一雲端式管理主控台，讓您即時管理與監控員工上網的狀況。這個單一窗口可讓您集中管理並整

合企業內與雲端式兩種部署方式。可客製化的互動式儀錶板與報表讓您輕鬆掌握使用者的上網狀況和資安狀態。

專為防範網際網路威脅而設計的進階防護，主打雲端應用程式存取控管、彈性部署
方式以及單一主控台
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主要效益



閘道式惡意程式防護與 HTTPS 解密

• 防止惡意程式進入您的網路，減輕端點防護的負擔。

• 阻擋病毒及間諜程式下載，防止殭屍網路（Botnet）及惡意程式與駭客聯繫，避免駭客偷渡惡意程式。

• 封鎖 HTTPS 的安全漏洞，將加密內容解開來檢查。

網站信譽評等與交叉關聯的威脅資料

• 趨勢科技 Smart Protection Network™ 網站信譽評等技術能防止使用者連上含有惡意活動的網站。

• 即時防範最新威脅與可疑活動。

• 利用全球及本地端的威脅情報來偵測及攔截殭屍網路與針對性攻擊的幕後操縱（C&C）通訊。

網址過濾與分類

• 運用即時網址分類與信譽評等來發掘不當或惡意的網站。

• 阻擋偷渡式下載的程式，避免使用者不小心下載間諜程式或存取網路釣魚網站。

應用程式可視性與控管

• 監控 30,000 多種雲端應用程式與 1,000 多種網路通訊協定與應用程式，包括：即時通訊、點對點（P2P）應用程式、社群網路應用程式，以及串流媒體。

• 提供精細的政策來控管所有網站活動。

• 依據使用者或使用者群組、閘道以及排程來強制執行政策。

雲端沙盒模擬分析與預判式機器學習

• 雲端沙盒模擬分析提供一個趨勢科技代管的安全沙盒模擬環境來進行潛在惡意附件檔案的自動化深度模擬執行與分析，包括可執行檔及一般辦公室文件。

• 預判式機器學習採用數學演算法在可疑檔案傳送至雲端沙盒模擬環境之前，先進行一次額外掃瞄來過濾未知檔案。如此可提升效率並減少雲端沙盒模擬分

析的誤判情況。

雲端 DLP (資料外洩防護)

• 提供 240 種以上的資料外洩防護全域範本來保護數位資產，防範意外或蓄意的資料外洩。

• 由趨勢科技代管的雲端 DLP 直接與趨勢科技 Web Security 整合，並從單一集中管理主控台管理。

•  企業內代理器（Proxy）、雲端代理器，或兩者

•  認證（企業內 AD、Microsoft  Azure™ AD、Okta、ADFS）

•  SSL 流量檢查 / HTTPS 解密

•  即時報表、記錄檔、稽核記錄

•  身分導向存取控管

•  經由 Syslog 匯出記錄檔

•  網址過濾與應用程式控管

•  惡意程式防護與網站信譽評等服務

•  採用預判式機器學習（PML）來偵測未知惡意程式

•  在 PML 之後採用雲端沙盒模擬分析來偵測未知惡意程式

•  雲端服務過濾規則，防止個人帳號存取企業核准的應用程式

•  240 多種資料外洩防護（DLP）全域範本

•  提供 30,000 多種雲端應用程式的存取控管
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主要功能
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