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資料庫稽核合規服務包提供最簡單強大保護重要企業資料的解決方案，保護財務和 ERP 
資訊、客戶和智慧卡持有者資料以及儲存於企業系統的智慧財產。

資料庫稽核合規服務包可防止特許使用者與潛在駭客的未獲授權或可疑活動，還會監視 
Oracle E-Business Suite、PeopleSoft、SAP 這類企業應用程式與內部系統終端使用者可
能的詐騙行為。同時，我們解決方案的可調式多層架構，可將整個應用程式與資料庫基礎
架構的法規遵循控制自動化與集中，盡可能提高作業效率。

然而，此解決方案無法做到的部分也和其功能一樣出色，幾乎不影響效能、無需調整資料
庫，也不需要仰賴原生資料庫日誌或審核公用程式。



尋找及分類
自動尋找、分類與保護機密資訊

機構建立及維護的數位資訊量越來越多，尋找及分類機
密資訊也日益困難。

針對經歷過合併或收購的機構，或者舊系統原始開發人
員已經離開的環境，尋找及分類機密資訊尤其困難。即
使在最理想的狀態下，為支援新商業需求而持續變更應
用程式與資料庫結構，還是會輕易使靜態安全原則失效
，導致機密資料狀態不明並失去保護。

即時資料庫安全與監視

資料庫稽核合規服務包是獨一無二的解決方案，以統一
的 Web 主控台、後端資料儲存庫與工作流程自動化系
統，因應整個資料庫的安全與法規遵循生命週期，能讓
您：

‧ 在企業資料庫尋找及分類機密資訊。

‧ 評量資料庫漏洞與配置缺陷。

‧ 確保在執行建議的變更後鎖定配置。

‧ 以支援職權分立的安全防竄改審核追蹤，針對跨平
     台和通訊協定的所有資料庫交易提供 100% 的可見
     度和精度。

‧ 追蹤 Microsoft SharePoint 等各大檔案共享平台上
     的活動。

‧ 針對機密資料存取、特許使用者動作、變更控制、
     應用程式使用者活動與登入失敗這類安全異常監視
     與執行原則。

‧ 利用 SOX、PCI DSS 與資料隱私權的預先配置報告，
     自動化整個法規遵循審核程序，包括將報告配送給
     監督團隊、簽核與呈報。

‧ 為企業層面的法規遵循報告、效能最佳化、調查與
     鑑識，建立單一的集中審核儲存庫。

‧ 輕鬆調整，從保護單一資料庫，擴大為保護全球各
     地資料中心的眾多資料庫。

 

●防止網路攻擊

●監視及封鎖特許使用者

●偵測應用程式層的詐騙行為

●執行變更控制

●即時警示

●控制firecall ID 

●SIEM整合

●自動化及集中控制

●跨DBMS審核儲存庫  

●預先配置原則/報告

●簽核管理

●授權報告

●最低的效能影響

●不需要變更資料庫

監視及
實施

審核及
報告

重要資料基礎

架構
●尋找及分類機密資料

●持續更新安全原則

●找出內嵌的惡意程式及邏

輯炸彈

●評量靜態及行為資料庫漏洞

●配置審核

●根據最佳實務標準(STIG、
CIS、CVE）的預先配置測試

評量及
鞏固

尋找及
分類

統一的解決方案：資料庫稽核合規服務包以單一統一主控台和後端資料儲存庫為基礎，提供一系列整合模組，以管理整個資料庫安全及法規遵循生命週期。 



監視及實施
監視與執行資料庫安全和變更控制原則

資料庫稽核合規服務包提供精細的即時原則，避免特許
資料庫帳戶未獲授權或可疑的動作，以及來自欺詐使用
者或外來者的攻擊。您也可以利用透過 Oracle EBS、
PeopleSoft、Siebel、SAP、Cognos 這類常見服務帳
戶，以及採用 IBM WebSphere、Oracle WebLogic 和 
Oracle AS 這類應用程式伺服器自訂系統存取資料庫的
多層應用程式，找出未獲授權變更資料庫的應用程式使
用者。

此解決方案可由資訊安全人員管理，無需資料庫管理員 
(DBA) 介入。您也可定義精細的存取原則，根據 OS 登
入、IP 或 MAC 位址、來源應用程式、時段、網路通訊
協定與 SQL 指令類型，限制特定表格的存取。

所有資料庫資料流量的連續環境定義分析

資料庫稽核合規服務包會使用正在申請專利的語言分析
，根據每筆 SQL 交易的「執行人、執行內容、執行地
點、執行時間與執行方式」這類詳細環境定義資訊偵測
未獲授權的動作，即時連續監視所有資料庫作業。這種
獨特的方式有別於僅尋找預先定義模式或簽章的傳統方
式，可減少誤判情形，而且控制能力無與倫比。

基準化偵測異常行為並自動化原則定義

系統會建立基準線並同時識別正常商業程序與疑似異常
的活動，自動建議您可用來預防 SQL 資料隱碼這類攻
擊的原則。您可從直覺式下拉功能表輕鬆新增自訂原則
。

主動的即時安全

資料庫稽核合規服務包提供豐富主動回應未獲授權或異
常行為的即時控管。原則型動作可包含即時安全警示（
SMTP、SNMP、Syslog）；軟體封鎖；啟用完整記載
；隔離使用者；以及 VPN 連接埠關閉及與周邊 IDS/IPS 
系統協調這類自訂動作。

追蹤與解決安全事件

法規遵循法規規定，機構必須記錄、分析、即時解決所
有事件，並向管理階層報告。資料庫稽核合規服務包提
供商業使用者介面、解決安全事件的工作流程自動化，
以及用以追蹤開放事件數、嚴重性層次與事件開放持續
時間這類重要指標的儀表板。

機構的難題如下：

‧ 規畫所有含機密資訊的資料庫伺服器，並且瞭解從
      所有來源（業務單位應用程式、批次程序、特定查
      詢、應用程式開發人員、管理員）存取機密資訊的      
      方式。

‧ 在儲存資訊機密狀態不明時，保護資訊及管理風險      

‧ 在不確定哪些資訊受特定法規條款約束時，確保法             
      規遵循。

若使用資料庫稽核合規服務包，您可使用資料庫自動探
索與資訊分類找出機密資料儲存位置，然後使用自訂的
分類標籤，自動強制執行安全原則，套用至特定機密物
件類別。這些原則會確保僅限授權使用者檢視及/或變
更機密資訊。

您還可以排程定期探索機密資料，以免欺詐伺服器入侵
，並確保不會「遺忘」重要資訊。

評量及鞏固

漏洞、配置與行為評量

資料庫稽核合規服務包的資料庫安全評量會掃描整個資
料庫基礎架構，查看是否有漏洞，並使用即時和歷程資
料，提供資料庫安全狀況的後續評估。

資料庫稽核合規服務包的資料庫安全評量根據業界最佳
實務（CVE、CIS、STIG）提供全面的預先配置測試庫
及平台特有漏洞，並透過資料庫稽核合規服務包的 
Knowledge Base 服務定期更新。您還可搭配特定需求
定義自訂測試。評量模組也會盡力找出法規遵循相關漏
洞，例如未獲授權存取保留的 Oracle EBS 與 SAP 表格
，以遵循 SOX 與 PCI DSS。

評量分為兩大類：

‧ 漏洞與漏洞配置測試檢查，例如遺漏的修補程式、
     配置不當的專用權和預設帳戶。

‧ 行為測試會即時監視所有資料庫資料流量，根據存
     取與操作資料庫的方式找出漏洞，例如失敗登入次
     數過多、用戶端執行管理指令，或在非工作時間登
     入。

除了使用往下探查功能產生詳細報告，評量模組還會以
加權指標（根據最佳實務）、業界標準參照號碼來產生
安全性能報告卡，並建議加強資料庫安全的具體行動計
畫。

配置鎖定與變更追蹤

執行漏洞評量產生的建議動作後，便可建立安全配置基
準線。若使用 資料庫稽核合規服務包的 Configuration 
Audit System (CAS)，則可監視此基準線的任何變更，
並且確定變更不是由未授權變更控制原則和程序所執行
。



資料庫稽核合規服務包可定義、整合、保謢及管理系統
的可靠資訊。 可根據共用 meta 資料與模式的核心整合
，提供可靠資訊的所有基礎建置區塊，包括資料整合、
資料倉儲、主要資料管理，以及資訊控管。

資料庫稽核合規服務包可為資訊密集的專案提供企業級
基礎，以簡化難題並為企業快速提供可靠資訊，進而達
到最佳效能、可調整性、可靠性及加速功能。

審核及報告
掌握精細的審核追蹤

資料庫稽核合規服務包以連續且精細的方式審核追蹤所
有資料庫活動，並且即時以環境定義的方式分析與過濾
，以執行主動控制並產生審核者所需的特定資訊。

得出的報告會詳細顯示所有的資料庫活動，例如登入失
敗、提高專用權、變更綱目、在非工作時間或從未獲授
權應用程式存取，以及存取機密表格，以證明法規遵循
狀況。例如，系統會監視下列所有情況：

‧ 安全異常，例如 SQL 錯誤與登入失敗。

‧ 變更資料庫結構的 Create/Drop/Alter Tables 這類 
     DDL 指令，對於 SOX 等資料控管規定尤其重要。

‧ SELECT 查詢，這些對於 PCI DSS 等資料隱私權規定
     尤其重要。

‧ DML 指令（Insert、Update、Delete），包括綁定
     變數。

‧ 控制帳戶、角色與權限（GRANT、REVOKE）的 DCL 
     指令。

‧ 每個 DBMS 平台，例如 PL/SQL (Oracle) 與 SQL/PL 
     (IBM) 支援的程序化語言。

‧ 資料庫執行的 XML。

‧ SharePoint 物件的變更。

最佳報告

資料庫稽核合規服務包包含 150 多個預先配置原則與
報告，參考最佳實務以及與全球 1000 大企業、Big 4 
審核者和全球評量員合作的經驗。這些報告有助於因應
法規需求，例如 SOX、PCI DSS 與資料隱私權法，並且
能精簡資料控管和資料隱私權方案。

除預先內建的報告範本，資料庫稽核合規服務包還提供
圖形式拖放介面，可輕鬆建立新報告或修改現有的報告
。報告可自動用 PDF 格式（當成附件）或 HTML 頁面
連結，以電子郵件寄給使用者。報告也可透過 Web 主
控台介面線上檢視，或以標準格式匯出至 SIEM 和其他
系統。

法規遵循工作流程自動化

資料庫稽核合規服務包的 Compliance Workflow 
Automation 是業界獨一無二的應用程式，協助將審核
報告產生、發送給主要利害關係人、電子簽核與呈報的
程序自動化，簡化整個法規遵循工作流程程序。使用者
完全可以詳細自訂工作流程程序，讓特定審核項目一直
到簽核前都可個別遞送及追蹤。

http://www.bccs.com.tw/台北：(02)2708-3489   台南：(06)236-6929
台中：(04)2298-3968   高雄：(07)222-7918 資安整備專家


