
SSeeccuurreeTTrraannssppoorrtt 集集中中式式檔檔案案傳傳輸輸管管理理工工具具  

 

舉凡交易紀錄不完整、檔案保護不夠安全、傳輸不穩定、缺乏傳輸自動化機制，都是企業常見的檔

案交換問題，在種種不足的情況下，該如何面對要求越趨嚴格的稽核、保護機密性資料...等多項挑

戰。 

 

Axway SecureTransport 解決方案 - 集中式檔案傳輸管理平台 

SecureTransport 為集中式檔案傳輸管理平台，在檔案交換的使用及整合上極具彈性，協助企業在檔

案傳遞上更即時、安全、穩定、透明化，可應用於企業內部檔案傳輸、對外 B2B 資料交換，請參

照下方圖示。 

 
 

產品特色 

SecureTransport 擁有獨立的機制，不需要依賴多個供應商就可以解決企業檔案交換整合問題，幫助

客戶補強現行傳檔機制的不足。 

 

1. 支援多服務協定且操作管理方便 

 提供多協定服務，且能處理大量並行的傳輸作業，支援 FTP/S、HTTP/S、SSH(SFTP、SCP)、

AS2 等多項協定服務。 

 Web 統一管理介面，操作簡易、方便，如開啟 FTP 服務只需要以勾選方式就可達成。 

 

2. 檔案交換作業處理即時，傳輸異常可主動通知 

 支援傳輸遇錯自動重傳、斷點續傳功能，針對檔案做完整性判斷，使檔案傳輸穩定、保有正



 

確性。 

 傳輸成功/失敗可主動發送通知，選擇與郵件伺服器、簡訊平台整合，發送郵件或簡訊。 

 

3. 檔案保護再升級，提高企業資料交換的安全層次 

 透過 DMZ 區架設的 proxy 與平台互通，檔案流經時不會落地儲存在 DMZ 區，且內部防火牆

僅需開啟內對外的單向通訊埠，有效提升檔案傳輸的安全性。 

 檔案落地儲存時自動加密，可防堵被非授權者竊看資料，且不改變使用者的操作、行為。 

 

4. 協助企業的傳輸作業自動化，減少人工介入 

 系統自動繞送檔案，可應用在帳號與帳號或伺服器與伺服器間的檔案交換。 

 時間排程或自動觸發啟動傳輸任務，主動上傳或下載檔案，並且可在傳輸的前後做檔案預處

理，如 PGP 加解密...等。 

 

5. 檔案流向、管理操作透明化，完整記錄檔案交換、管理者行為 

 擁有完整的傳輸紀錄 (帳號、時間、IP、檔名、狀態…)。 

 針對管理者的任何操作加以記錄，監控管理者在平台上的所有動作。 

 

產品架構 

架設 SecureTransport Server (以下簡稱 ST Server) 作為內部傳檔作業的整合平台，搭配在 DMZ 區提

供外部連線的守門員 SecureTransport Edge (以下簡稱 ST Edge)，構成兩層式的安全架構，如下圖。 

 

 

 支援多種作業系統 (Linux、Unix、Windows) 


