
掌握外部攻擊破綻的能見度 
 

能見度是網路安全不可或缺的一環，但只有少數企業能充分駕馭。隨著越來越多
的資產、服務和應用程式與網際網路連線或存在於網際網路上，資安團隊往往無
法鑑識它們的所有數位足跡。事實上，外人對企業攻擊破綻的所知常常超越企業
內部的人員。

Tenable.asm 是業界首創、與弱點管理平台完全整合的外部攻擊破綻管理解決
方案。Tenable.asm 會持續對應企業的整個網際網路，並找出面向網際網路資產
的連線 (無論為網路內部或外部)，以評估企業的整個外部攻擊破綻的安全態勢。
透過 Tenable.asm 可以更全面掌握攻擊破綻，讓企業更加瞭解攻擊者何以能透
過網際網路入侵存取，進而有助於企業排定修復措施的優先順序。 

外部攻擊破綻管理

關鍵優勢 
• 瞭解企業的攻擊破綻 
善用全球規模最大的攻擊破綻對應圖
之一，其中列出了來自 500 多個資料來
源的 50 億個面向網際網路的資產。 

• 只要幾分鐘就能深入分析及洞察 
只需要一些基本設定，就能在幾分鐘內 
(無需耗費幾個月) 確立企業的整個攻
擊破綻。 

• 瞭解業務背景資訊 
利用 200 個中繼資料欄位和完備的篩
選功能輕鬆分類資產，進而做出明智
決策。 

• 監控異動 
在攻擊破綻隨著每日或每兩週一次的
資料重新整理異動時，隨時掌握資產的
最新動態。 

• 輕鬆評估風險 
只要點選幾下滑鼠，就能針對新發現的
資產啟動弱點和 Web 應用程式掃描，
藉此瞭解您的曝險。 

產品說明

Tenable.asm 可提供洞悉整個網際網路連線資產庫外部攻擊破綻的完整能見度。



關鍵功能
攻擊破綻能見度 
能存取每一台網際網路連線的資產，從 Web 伺服器及名稱伺服
器到 IoT 裝置與網路印表機皆然。Tenable.asm 擁有全球規模
最大的攻擊破綻對應圖之一，其中列出了來自 500 多個資料來
源的 50 億個面向網際網路的資產。
 
頂層網域無數量限制 

使用 Tenable.asm 可任意選取想要搜尋及分析的網域名稱，無
數量限制。瞭解貴公司擁有哪些資產，不僅可以減輕網路風險
並防止潛在風險，也可以瞭解目前和潛在競爭對手的攻擊破
綻，藉此找出策略性商機。或者您也可以在進行盡職調查時，即
時發現潛在併購目標公司的每一個面向網際網路的資產，及早
明辨風險。
 
持續不間斷地重新整理資料 

企業的攻擊破綻會隨著不停來來去去或變動的新資產而有所
異動。這讓追蹤所有變動格外困難，讓您幾乎不可能瞭解它們
對您網路風險的影響。Tenable.asm 可不斷地更新以 TB 計的
資料數量，確保企業獲悉最新的攻擊破綻態勢，企業也可以根據
其需求而自行選擇要兩週重新整理一次或每日重新整理。
 
攻擊破綻變動警示 

Tenable.asm 可協助企業利用訂閱功能輕鬆分析攻擊破綻的變
化，訂閱內容是根據使用者自訂標準而製作的自訂清單，此清單
會自動更新。從 100 多個合規性、技術、曝險等相關事件中選取，
並且在發生重要的新異動時收到自動更新與警示。
 
豐富的資產背景資訊與屬性 

Tenable.asm 透過 200 多個中繼資料欄位提供更豐富的網際
網路連線資產資料，這些資料包括 CMS 類型、TLS 憑證到期
日、GeoIP 實體位置以及雲端或 CDN 提供者，能協助企業做出
更明智的決策。瞭解與技術比對特徵、連接埠掃描等相關的潛
在曝險。可隨時重新整理資產詳細資訊並查看資產的過往記錄
以瞭解異動。

如需詳細資訊：請前往 zh-tw.tenable.com 
與我們聯絡：請寄電子郵件至 sales@tenable.com 或前往 zh-tw.tenable.com/contact
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建議使用的網域 

Tenable.asm 會搜尋與資產庫中的資產相關的網域名稱並自動
建議您使用，同時列出其詳細資訊，表明該網域可能屬於您的
原因。您可藉此找到那些您可能並不知道自己擁有的網域名
稱。全權掌控所有權通過驗證後可以新增至資產庫內的資產
有哪些。
 
資產管理 

Tenable.asm 可根據篩選條件、標籤、資料類型等標準，輕鬆排
序及管理資產。選取及儲存篩選條件可協助企業瞭解哪些資
產對企業最為重要。根據資產資訊來套用標籤，以簡化資產管
理工作。 
 
說明文件完備的 API 

使用 Tenable.asm 可讓企業建立本身專屬的自訂整合功能，充
分運用有完整說明文件的 RESTful API 來支援其資安系統和工
作流程。 
 
與 Tenable 解決方案完全整合 

Tenable.asm 與 Tenable.io Vulnerability Management、Tenable.sc、 
Tenable.sc+、Tenable.ep 和 Tenable.io Web Application Scanning 
完全整合，以便企業對新發現的網際網路連線資產快速採取處
置措施。只要點選幾下就能建立弱點與 Web 應用程式掃描，消
除所有盲點。這種方式可集中管理攻擊破綻資產和曝險資料，為
外部系統對企業重大資產發動攻擊的可能路徑提供重要背景
資訊。
 
關於 Tenable
Tenable® 是一家 Cyber Exposure 分析公司。全球大約有 40,000 家 
企業仰賴 Tenable 協助瞭解並降低網路風險。身為 Nessus® 的
創造者，Tenable 拓展了本身在弱點方面的專業知識，以提供全
球第一個可在任何運算平台上查看和維護任何數位資產安全
的平台。在 Tenable 的客戶中，包含大約 60% 的財星 500 大企業、
大約 40% 的全球 2,000 大企業以及大型政府機構。如需深入瞭
解，請前往 zh-tw.tenable.com。 
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