
如 何 選 擇 安 全 的 Open Source 元 件

美國政府針對軟體供應鏈安全已下達行
政命令。未來透過軟體物料清單進行供
應鏈管理已勢在必行，其中開源軟體組
成複雜的特性，使其成為軟體供應鏈管
理中極為重要的一環。

輕鬆找出產品中開源軟體之潛在風險

開 源 軟 體 風 險
管 理 系 統

HERCULES SecSAM 開 源 軟 體 風
險管理系統可有效管理開源軟體
(Open Source Software, OSS) 之 風
險，透過分析產品組成並建立軟體
物料清單  (SBOM)，藉此找出並管
理專案 (產品 )中第三方元件之弱
點、授權等問題，並提供建議的弱
點修復方案，亦可介接問題追蹤管
理系統進行 CI/CD的整合。

透過持續性的弱點分析、警示，協助
團隊提早發現所需處理的資安風險及
授權問題，在設計階段初期即可處理
弱點，或使用更安全的第三方元件，
降低後續修補時間及成本。

透過韌體掃描自動分析產品中第三
方 元 件 的 授 權 類 型， 例 如：GPL、
Apache、LGPL 等， 協 助 客 戶 避 免 授
權爭議，保護企業智慧財產權。

找出開源弱點並提供修補建議 分析開源元件授權

未 來 兩 年 內 ， 軟 體 購 買 者
在 購 買 產 品 時 ， 會 要 求
廠 商 提 供 軟 體 物 料 清 單
(SBOM)
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CI/CD弱點修復&追蹤

安 全 設 計 評 估2

SecSAM 六 大 功 能

輕 鬆 進 入 安 全 開 發 的 正 向 循 環

透過韌體掃描進行軟體溯源、
分析軟體供應鏈組成，無須原
始碼即可分析軟體中之第三方
元件組成。

提供超過 1,600,000筆的已知弱
點資料庫，與 6,900,000 筆第三
方元件風險資料，自動分析產品
中之高風險清單，並提供建議方
案。

持續性的管理產品專案中之 OSS
清單，透過 SecSAM 之安全元
件選擇功能，協助開發者選用安
全、合適的元件進行開發。

藉由 SBOM 的建立與維護，分
析 CVE，協同每日自動更新弱
點情資、測報管理及追蹤審核
機制，有效監控產品與開源元
件弱點，並提供 SBOM 模板編
輯功能，可自行定義符合需求的
SBOM文件。

每日蒐集 70個以上的主流資
安新聞網站資訊，歸納分析與
產品相關之內容並進行告警，
快速通知最新資安事件。

透過問題追蹤文件或提供標準
AP I 介接等模式，進行產品的
持續開發整合流程，讓使用者
不需花費過多時間進行繁瑣的
操作。

韌體掃描

弱點分析

OSS清單管理

SBOM管理

新聞模組

CI/CD整合

建 立 專 案1 開 發 流 程 整 合3 專 案 發 布4
透過韌體掃描辨識協
力廠商元件與開源元
件組成，建立產品開
源元件清單。
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