
電子郵件稽核

Provide comprehensive data 
loss prevention (DLP) to your 
messages.

電子郵件稽核 (AUD)
Auditing Solution (AUD)是整合式的郵件內容稽核與資料外洩防禦解決方案，協助監控
電子郵件訊息傳遞，減少資料外洩的風險。內建的Policy Engine提供彈性化的政策建立、
強制作業及紀錄和回報能力，可簡化管理和滿足法規遵循的需求，同時大幅降低成本。

Policy Engine
郵件政策引擎

功能特點

識別敏感資料 (Identify Sensitive Data)
即時掃描與分析 –提供深層的郵件資料檢測，從
標頭、內文到附件無一遺漏。支援壓縮檔案 (Zip)
與附件檔案內容之掃描 (TXT, PDF, RTF, Word, 
Excel, Powerpoint)。

內容層級過濾 –使用多維度的分類來過濾、識別
敏感資料，包含內建的 ID資訊審核，或是組織
自訂的詞組或關鍵字過濾。

政策引擎 (Policy Engine) –單一主控台管理郵件
政策設定、編輯、部署與執行作業。

多種分類條件 –提供結構化資料 (身分證字號、
信用卡號碼 )等預設條件，及郵件的大小、附件、
收件人等欄位進行稽核動作。

強大的策略設定 –彈性且直覺的過濾條件、執行
動作設定，驗證條件、整合組織政策，做機敏郵

件外洩保護 (Email DLP)。

事前稽核—即時防止資料外洩

對傳輸中的郵件強制執行郵件政策，能主動阻擋

敏感郵件傳遞，防止不慎或蓄意外洩資料的行

為。當偵測到違規行為時，AUD會提供多種回應
動作，包括：進行阻擋、隔離、轉寄、刪除、加

密 (搭配 ENC加密模組 )等。

事後稽核—找出過去未發現的風險

了解歷史郵件資料哪些是機密的、被如何傳遞、

使用者是誰，以及最終的目的地。

當郵件經過掃描、分析與分類後，AUD會將所有
相關的資訊存放在稽核資料庫中。透過直覺的搜

尋介面，稽核人員可查詢所有的郵件行為，包含

發送端、接收端、敏感內容關鍵字等等。最後依

據外洩的情報採取對應的行動，如通知管理者或

保存證據以供訴訟用途。

(需搭配郵件歸檔 - MA模組 )

解決問題

• 快速發現組織風險

• 縮短稽核回應時間

• 彈性的政策設定管理

• 效率蒐集法律證據

• 依需求自訂報表

• 個資法應用工具

產品特色

• 防止資料外洩 (DLP)

• 遵循法規

• 組織政策執行

• 分層存取控制

• 整合 AD/LDAP 群組

• 提升郵件主機效能

• 節省稽核人員管理時間

• 自動化稽核作業

业



電子郵件稽核

功能特點

優點

• 打造一個更安全的 IT環境，免除資料外洩
DLP (Data Loss Prevention)風險。

• 對於組織資訊風險有更深入的了解，以協助未
來的組織政策制定參考。

• 改進智慧資產的管理及法規遵循。

• 將資訊安全政策轉化為自動稽核的系統，以減
少管理的時間及人力。

• 對郵件往返之潛藏風險及違反組織政策之行為
即時的反應，讓稽核人員可以在第一時間收到

通知並處理。

• 自訂的政策優先順序，可以依照風險範圍來調
整處理的順序。

角色型存取權限

• 可區分不同的角色：員工、管理者、群組管理
員等

• 依照不同的角色個別定義不同的權限，可細微
到任何群組層級

• 彈性制定群組安全政策

網頁型主控台

不需安裝任何軟體就能在任何地點操作主控台，

進行稽核與設定。

規格表

AUD 型號 50, 100, 250 500, 1000, 2000 5000, 10K, 20K Service Provider

每日處理郵件數量 5~25 萬封 50~200萬封 500~2000 萬封 2,000 萬封以上

硬體效能 (可承載人數 ) 50 ~ 250 500 ~ 2,000 5,000 ~ 20,000
20,000 ~ 
Unlimited

內寄 /外送郵件過濾    

中繼 (Relay)模式佈署    

透通 (Transparent) 模式佈署    

乙太網路埠 GbE×2 GbE×2 GbE×2 GbE×2

※以上產品皆包含一年產品授權及標準保固，可依需求購買 1~N年保固服務

※軟體授權依電子郵件帳號數量計價

支援郵件系統统

• Microsoft Exchange 
2016 / 2019 /
Microsoft 365 / 
Exchange Online

• HCL Notes

• Google Workspace     

• Sendmail, Qmail, 
Postfix

• Zimbra


