
引領未來

無論您前往何處－ 
都能為貴企業 
提供直接防護

保護任何裝置
• Windows 和 Mac 工作站
• Windows 檔案伺服器
• iOS 和 Android 的智慧型手機和平板
• 保護 Microso� O�ice 365 通訊及共
同作業

• 利用 EDR 功能對抗規避式威脅

享有雲端優勢
• 可以更快速提供防護
• 無資本投資
• 拒絕「週末修補」
• 重新部署您的資源
• 可以配合貴企業的成長支付費用
• 方便外包

請造訪 cloud.kaspersky.com 
以深入了解

擺脫內部部署的負擔
• 託管解決方案
• 透過網頁瀏覽器管理
• 隨時可以在 cloud.kaspersky.com 上
使用



Kaspersky Endpoint Security Cloud 提供單一解決方案，可以滿足貴組織 IT 安全性的
一切所需。在卡巴斯基封鎖勒索軟體、無檔案惡意程式、零日攻擊，以及其他新興威脅
的同時，可以確保您的業務順利進行。

我們的雲端式方法代表您的使用者可以在任何裝置上安全工作，並且可以在
工作場所或家中以安全的方式從遠端辦公室和現場進行線上共同作業。此
外，我們的雲端式主控台代表您可以隨時隨地管理您的安全。

Kaspersky Endpoint Security Cloud 搭配 MS O�ice 365 的 Shadow IT 
Discovery 和防護，有助於安全雲端的採用。您可以輕鬆快速開始使用，不
需要安裝伺服器或設定安全原則，而且您的使用者從上線的那一刻開始就受
到保護。除了更加安全，Kaspersky Endpoint Security Cloud 還可以減少管
理 IT 安全所需時間，讓您有更多時間專注在其他更重要的業務上。

在 cloud.kaspersky.com 
註冊

新增要保護 
的裝置

每星期管理 ( 約 )  
15 分鐘

每個使用者授權提供兩個裝置
的行動安全及管理

• 防毒防護可以即時防止威脅、病
毒，以及其他惡意應用程式。

• 網頁防護可以封鎖網路釣魚和惡意
網站的存取，以及監控對網站的存
取。

• 密碼防護可以利用支援 Face ID 和
Touch ID 的螢幕解除鎖定密碼來保
護裝置存取。

• 應用程式及功能控制可以限制企業
原則應用程式和行動裝置功能的不
當使用。

• 防竊可以讓您遠端尋找、鎖定或發
出警報聲，或是抹除遺失或遭竊裝
置中的資料。

• 受監管裝置的豐富功能可以提升企
業對其 iOS 裝置的控制能力。

可以滿足您所有 IT 安全需求的單一安全解決
方案

保護 Windows 桌上型電腦和檔案伺服器、Mac OS 裝置、iOS 和 Android 行
動裝置，甚至是 Microso� O�ice 365 所需的一切。
您可以輕鬆註冊 Kaspersky Endpoint Security Cloud 帳戶和遠端部署端點代
理程式，不必受限於硬體和軟體佈建。透過我們的安全專家開發的預先定義
原則以及自動威脅防護及惡意活動復原享受立即防護，讓您可以輕鬆回應並
節省整體時間。

Kaspersky Endpoint Security Cloud Pro 授權內含線上網路安全培訓，以
確保您可以隨著您的 IT 安全成熟掌握最新的規避式威脅與緩解技巧。

端點偵測與回應

Kaspersky Endpoint Detection and Response (EDR) 是一種可以強化防護的
企業級網路安全工具，提供威脅可見性、簡易調查工具和自動回應，可以偵
測威脅、找出其完整範圍和來源並快速將其快速緩解。簡單且節省人力的使
用者體驗，讓 IT 人員可以利用詳細的狙殺鍊格式資訊，對偵測到的物件執
行根本原因分析。

您可以從根本原因分析 (Plus 授權 ) 開始，然後繼續使用 Kaspersky 
Endpoint Security Cloud Pro，新增入侵指標掃描和主機隔離等自動回應選
項。



雲端探索

減少企業網路中不受控制的雲端 IT 服
務，例如：

• 檔案共用
• 網頁電子郵件
• 社群網路
• 通訊軟體
• 等等

防護如影隨形，無所不在

無論您的實體辦公室位在何處，或您的員工在哪裡辦公，都可以獲得來
自雲端式主控台的防護。可以保護分散在各地辦公室、家中和現場的工
作人員在其辦公桌或外出途中的安全，無論裝置類型。啟用遠端加密都
可以確保您的企業資料安全，即使裝置遺失或遭竊亦然。豐富的裝置管
理功能組合，可以協助確保您視線所及範圍以外的裝置仍然安全並在您
的控制之下。

控制雲端

您可以確定您的使用者會在工作中產生「Shadow IT」、在即時通訊軟體
上聊天、使用個人雲端硬碟共用文件、透過個人帳戶傳送電子郵件，以
及在社群網路上消磨時間。了解您的 Shadow IT 並控制您的基礎結構、
限制您網路上未經批准的雲端服務或特定使用者，以及避免資料外洩。
同時，啟用 Microso� O�ice 365 中的安全共同作業和通訊 - 所有其主要
應用程式使用的防護都已經包含 1 在 Kaspersky Endpoint Security Cloud
中。

探索和控制 Shadow IT

了解您的 Microso� 365 雲端資料以符合法
務遵循

利用持續的資料探索稽核您雲端中的資料，來確保法務遵循的整備。仰
賴預設範本來辨識與個人識別資訊 (PII) 和支付資料相關的機密和敏感性
資訊。透過 Teams、OneDrive和SharePoint Online搭配存取等級 (公用、
公司、私人 ) 找出其共用並執行修復，以維持資料完整性並滿足法務遵
循的目標。

160 個 - 中小型企業保存
在其雲端儲存中內含敏感
性資料的檔案平均數量

15%的這些檔案在企業外部共用，有

資料外洩的風險。2

1 Kaspersky Endpoint Security Cloud Plus 或 Pro 授
權包含 Kaspersky Security for Microso� O�ice 365

2 根據 Kaspersky Endpoint Security Cloud在測試版
測試期間偵測到的事件匿名統計資料。此統計資料
是由卡巴斯基客戶自願提供去個人化的中繼資料組
合而成。

AVTEST
個人識別資訊
防護：敏感性資料
探索測試。

深入了解



三個價格帶 - 根
據您的需求選擇

Kaspersky 
Endpoint 
Security 

Cloud

Kaspersky 
Endpoint 
Security 

Cloud Plus

Kaspersky 
Endpoint 
Security 

Cloud Pro

安全功能組合

管理功能組合

調查與回應功能組合

檔案、網頁、郵件威脅
防護

防火牆

網路攻擊封鎖程式

勒索軟體和入侵程式防
護

弱點評估

雲端探索

行動裝置防護

適性化異常控制

BadUSB 防護

雲端封鎖

資料探索 Microso� 
O�ice 365 防護

網頁控制、裝置控制

加密和修補程式管理

應用程式控制

遠端抹除

根本原因分析 *

EDR ( 入侵指標掃描、
自動回應、一鍵隔離 )

網路安全培訓
* 根本原因分析 - 過去稱為 EDR 預覽。

網路威脅新聞：securelist.com
IT 安全新聞：business.kaspersky.com
適用於中小型企業的 IT 安全：kaspersky.com/business
適用於企業的 IT 安全：kaspersky.com/enterprise

kaspersky.com

2023 AO 卡巴斯基實驗室。註冊商標及服務標誌均為其
各自擁有者的財產。

台灣聯繫人：台灣銷售總監 黃茂勳  
eden.huang@kaspersky.com

取得 30 天免費試用：cloud.kaspersky.com

如果您決定保留 Kaspersky Endpoint Security Cloud，只
需支付授權費用即可完成所有設定 - 不需要重新部署端點
軟體。


