
防禦偵測與回應軟體
（單人版授權）

產品特色：
+特有 Ransomware Rollback技術
7日內能將被加密、刪除或變更之檔案回復，透過內存備份機制可讓企業避免重
要資料遺失。

+端點隔離防禦
分成三項隔離措施
(1)網路隔離，僅能與Nebula網管平台直接聯繫，其他連線完全阻隔避免感染擴
散。

(2)程序隔離，避免新程序繼續執行導致攻擊持續發酵。

(3)桌面隔離，立即停止受感染的端點繼續使用，僅能與Nebula網管平台直接聯
繫，其他連線完全阻隔避免感染擴散。

+網路防護
阻擋使用者訪問惡意網站、惡意廣告、詐騙網路和釣魚網站

+應用程式縱深防禦
阻止漏洞利用攻擊並主動追源偵測試圖利用進階攻擊的行為

+機器學習異常檢測
別於他家作法，將Anomaly Detection的專利技術應用在機器學習上，正向表列
分析能夠主動識別病毒和惡意軟體，大幅降低誤判並提升偵測效能

總代理
瑞奇數碼股份有限公司
T：02-26581786

ThreatDown防禦偵測與回應軟體提供安裝更快速，管理
更方便的EDR解決方案，整合端點防護方案、監控可疑行
為、隔離受感染端點又可進行修復，進一步可恢復中勒索
軟體的端點，採用雲端沙箱分析，能夠有效的提供企業最
完善的保護。
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