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Microsoft Defender for
Cloud Apps
提升您雲端應用程式的態勢並安全存取。

連絡銷售人員

主要權益

Defender for Cloud Apps 是一種雲端存取安全性代理程式 (CASB) 解決方案，可提供多功能可見度、完
善的分析功能，並讓您控管資料傳輸，協助您識別並對抗雲端服務中的網路威脅。

探索和管理您的應用程式

使用原生整合功能，簡化雲端存取安全性。控管

並稽核您的應用程式和資源。

深入了解 

控管對應用程式和資源的存取權

探索貴組織中的影子 IT。了解和控管您的數位資
訊資產。

深入了解 

評定應用程式的合規性

根據合規性標準進行評估、防止外洩，以及限制

對受管制資料的存取權。

深入了解 

功能 案例研究 文件和訓練 開始使用

解決方案  產品  服務  資源  所有 Microsoft 
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功能

探索並控管影子 IT 的使用
識別貴組織使用的雲端應用程式和服務。評估風險層級、商務整備程度，並管理 28,000 多個應用程式、評定超過
90 個風險因素。

觀看影片 

隨時隨地在雲端保護敏感性

資訊

實現安全遠距工作來防範威

脅

透過即時控制措施協助保護

貴組織的安全

管理您的雲端 App 安全性
態勢

取得 Microsoft 365 應用程
式行為的深入解析

探索並控管影子 IT 的使用



使用 SIEM 和 XDR 的整合式威脅防護
Microsoft 可為適當的對象提供合適的工具和情報，藉此提升貴組織防禦者的能力。結合安全性資訊與

事件管理 (SIEM) 和延伸偵測及回應 (XDR) 以提高效率和成效，同時保護數位資產。

深入了解威脅防護 

Microsoft Sentinel 適用於雲端的 Microsoft DefenderMicrosoft 365 Defender

https://www.microsoft.com/zh-tw/security/business/threat-protection


Microsoft 365 Defender
使用內建的 XDR 功能，防止和偵測整個 Microsoft 365 工作負載的攻擊。

深入了解 Microsoft 365 Defender 

Microsoft 的 CASB 方法
使用完善的分析功能掌握您的雲端應用程式和服務，以識別並對抗網路威脅。無論資料位於何處，都

可控管您資料的使用方式。Defender for Cloud Apps 以原生方式與領先業界的安全性和身分識別解決
方案整合，或是您想要使用的任何其他解決方案。

https://www.microsoft.com/zh-tw/security/business/siem-and-xdr/microsoft-365-defender
https://www.microsoft.com/zh-tw/security/business/solutions/cloud-security
https://www.microsoft.com/zh-tw/security/business/solutions/identity-access


更多有關本圖表的資訊



客戶的 Defender for Cloud Apps 使用心得

受業界認可

Forrester
這項委託 Forrester Consulting 進行的研究，調查了 Microsoft Defender for
Cloud Apps (前身為 Microsoft Cloud App Security) 如何節省成本並帶來商業
優勢。
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閱讀部落格  閱讀研究 

Forrester
Microsoft Defender for Cloud Apps (前身為 Microsoft Cloud App Security)
獲選為 2021 年第 2 季「Forrester Wave™：雲端安全性閘道」領導者的部
落格。2

閱讀部落格 

相關產品

透過來自 Microsoft 的業界最佳安全性防範網路攻擊。

深入了解 
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Microsoft 365 Defender
取得跨裝置、身分識別、應用程式、電子

郵件、資料和雲端工作負載的整合式威脅

防護。

深入了解 

Azure Active Directory
透過雲端身分識別和存取權管理解決方

案，協助員工、客戶和合作夥伴找到其應

用程式、裝置及資料，藉此保護組織的安

全。

深入了解 

適用於雲端的 Microsoft Defender
保護您的多雲端和混合式環境。

深入了解 

Defender for Cloud Apps - 文件和訓練

文件

什麼是 CASB？
閱讀我們技術文件中的選

項，了解這個重要的雲端加

速工具。

深入了解 

使用案例

探索 CASB 的熱門使用
案例

了解客戶瀏覽資源和進行應

用程式管理與控管時的主要

考量。

探索使用案例 

Tech Community

加入 Defender for
Cloud Apps 社群
歡迎愛好者、客戶和 IT 專業
人員加入 Defender for Cloud
Apps 社群。

加入社群 

文件

部署您的概念證明

試用可發揮 Defender for
Cloud Apps 最高價值的案
例。

探索部署指南 

保護一切
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PDFmyURL.com - convert URLs, web pages or even full websites to PDF online. Easy API for developers!
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讓您的未來更加安全。立即探索您的安全性選項。

 連絡銷售人員 開始免費試用

[1] Microsoft Cloud App Security 的 Total Economic Impact™ (TEI)，委託 Forrester Consulting 進行的研究，2020 年 5 月。 

[2] Forrester Wave™：雲端安全性閘道，2021 年第 2 季，Andras Cser，2021 年 5 月。
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