
應對第三方資源汙染風險的解決之道

SandSphere 惡意程式偵測平台

在當前的軟體開發環境中，第三方套件和開源資源已成為加速開發的關鍵。然而，隨著第

三方資源的普及，外部程式碼的安全風險也在逐漸增加，尤其是開源程式碼庫中的惡意程

式碼和後門成為了新興的資安威脅。針對這些惡意程式汙染問題，����������� 惡意程式

偵測平台為開發團隊提供了強大、精確的安全掃描解決方案。

����������� 是一款專注於惡意程式偵測的安全平台，針對第三方元件及外部套件的潛在
安全威脅提供了多層次的分析方法，涵蓋以下主要功能：

惡意程式與後門偵測

� � � ������������利用深層靜態和動態分析技術掃描第三方元件中的惡意程式、後門及可疑
代碼。即使是變異或加殼的惡意程式，也能被平台的� ��� 驅動相似度比對引擎識別出來，
有效防止汙染程式碼進入系統中。

嵌入 URL 和外部連結掃描

����除了惡意程式碼，�����������能分析程式碼中是否包含惡意����、可疑的外部連結或
不安全的��	��呼叫，避免不安全的外部資源被無意引入。

變種惡意程式檢測

����隨著攻擊者利用不同方法變異惡意程式以躲避檢測，�����������的����技術能有效檢測
出這些變異程式碼，並提供詳細的分析報告，協助團隊快速辨別程式碼中的安全性問題。

動態分析誘發惡意行為

� � � �針對一些未在靜態代碼中表現出惡意的程式碼，�����������提供沙箱模擬執行環境，
通過誘發機制誘使惡意行為表現，進一步提高偵測的準確性。

惡意程式檢測系統
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解決方案優勢

適用場域

高精確度偵測

�����������結合靜態與動態分析，並搭載����技術，

能更精確識別已知與未知的惡意程式、變異程式碼，

並排除正常代碼誤報，適合嚴格控制版本質量的開發

團隊。

迅速應對供應鏈風險

透過對第三方元件的徹底掃描，能提前識別外部代碼

庫中的風險，有助於預防供應鏈攻擊的威脅，尤其適

用於對供應鏈安全敏感的行業，如金融業、醫療業和

電信業等。

全面覆蓋與彈性部署

支持多種作業系統（�������、����、���
�、

�������、�
�）和多種文件格式的檢測，並能透過�

�	��與現有開發環境整合，方便應用於不同規模和需

求的組織。

開源軟體開發團隊

適合大量使用開源程式碼的開發團隊，�����������能

有效檢測�������、�������等開源平台上的程式碼汙染

風險，確保上版安全。

�����������惡意程式偵測平台是一款強大且多功能的安全解決方案，針對第三方程式庫及共享平台上普遍

的汙染問題提供了針對性應對措施。藉由結合����驅動的相似度分析技術、沙箱動態分析、及大數據情資庫，

�����������不僅能協助開發團隊在上版前識別惡意程式碼及外部依賴的潛在風險，更能加強組織的整體供

應鏈安全性。對於需要強化供應鏈管理和確保應用程式安全性的各類企業，�����������是值得信賴的合作

夥伴。
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�����������分析摘要說明

��������������沙箱分析報告

供應鏈管理和第三方依賴

對於依賴第三方模組、外部��	��的企業，�����������能幫助這些企業定期檢查套件庫，確保外部依賴的安

全性。

高敏感度行業（如金融、醫療、公共機構）

適合需要強化應用程式安全性的行業，�����������提供的����和大數據分析能更好地應對高安全需求，特別

是金融和醫療行業中的數據安全合規需求。



功能

惡意行為偵測種類

偵測作業系統與檔案類型

����������
惡意程式檢測系統

����������
產品型號

硬體規格需求

系統管理功能

�����������	�������

系統運行硬體需求：實體機，�������虛擬化系統

�	�：�� ���核含以上

���： ����含以上

���：����含以上

實際硬體需求規格數量會因擴充模組增加而提高
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說明

型號 說明

說明

・�惡意程式與後門偵測：深層靜態和動態分析技術掃描惡意程式、後
門及可疑代碼。

・�嵌入�����和外部連結掃描：分析程式碼中是否包含惡意����、可
疑的外部連結或不安全的��	��呼叫。

・�變種惡意程式檢測：�����������的����技術能檢測變異程式碼。

・�動態分析誘發惡意行為：提供沙箱模擬執行環境，通過誘發機制誘
使惡意行為驅動。
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・�具備����������之�����圖形化加密網頁管理介面。

・�具備多種帳號分權管理群組，系統管理者可依據不同的管理帳號及
群組對象套用特定管理權限。

・�提供管理帳號登入管理稽核事件記錄、查詢及匯出功能。
・�具備管理設定檔備份及還原等管理功能。

����������������������原始碼惡意程式檢測系統一年期訂閱服務，
內含掃描檔案數量至多�萬個。

擴增模組������������������������原始碼惡意程式檢測系統一年期�
�������個檔案掃描增購授權。
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