
漢昕科技以多年的社交工程執行經驗，開發出專業
的郵件社交工程執行軟體系統，提供給企業或單位
自行辦理郵件社交工程演練，除了社交工程郵件內
容設計與管理，並提供多種統計報表，以利企業透
過多個面相掌握內部資安威脅。

漢昕科技今年邁入第 12 個年頭，一直專注於資訊
安全之整體解決方案，協助為數眾多的客戶建立資
安風險控管與防禦機制都有不錯的成效。唯近年來
資安問題涉略到多個管理系統及法律層面，且駭客
所利用之攻擊技術日新月異，更交互利用過去運用
於真實世界社交工程手法於新的駭客攻擊技術上，
攻擊的標的從以前的網路攻擊到這兩年來攻擊使用
者端電腦甚至個人行動裝置，漢昕鑑於未來客戶端
可能產生的問題，提供了法規管理制度、資安技術
健診、紮實人員訓練、可靠資安設備四個面向的整
體資安服務規劃，協助客戶全方位理解企業營運持
續之資安風險，確保客戶營業機密不外洩，強化企
業競爭力。

網路釣魚的行徑，不論是對個人、企業組織，乃至
於整個社會，均產生重大的影響。現今網路上充斥
著各類犯罪的活動，一般家庭用戶、企業組織或政
府部門，無不深受這些病毒或惡意程式所困擾。為
何網路應用會有今日的樣態，雖已被廣泛地討論，
並且勢將持續地被討論下去，但當我們說網路上充
斥犯罪時，所指的是什麼？說穿了，就是那些攻擊
工具已經被有心人士用為生財的利器，這些網路釣
客的標的包括竊取個人或企業的銀行帳號資料、信
用卡號、以DDoS攻擊勒索付費、建立木馬代理伺
服器發送垃圾郵件、建立殭屍網路以從事滲透破壞
等行為。

透過漢昕科技的社交工程演練軟體，可以協助企業
提供員工資安觀念的落實與強化：
① 經由例行性的演練可以提高單位同仁對偽冒郵件
     、詐騙郵件、釣魚郵件的警覺心，防範經由社交
     工程管道來達到竊取機密文件或帳號密碼的行為
     。
② 管理人員可快速建立與發送不同種類及格式的信
     件，經由統計可以得知單位內同仁平常對那一類
     的信件，最沒有警覺心，以達到日後可針對同類
     信件的攔截與檢測，避免資安事件發生。
③ 經由例行性的演練可以了解單位內對資訊安全的
     教與資安的宣導是否落實。
④ 由於可統計各種類信件的點閱數，針對最常發生
     的類別來針對同仁們做宣導，以達到落實教育宣
     導之效。
⑤ 經由社交工程的演練過程來了解目前我們對設備
     的安全控管是否還有可供改進修正之處。
⑥ 可成為導入ISMS對Mail Server的風險評估。




