
中華資安BAS入侵攻擊驗證模組，可自動模擬真實駭客進行多面

向攻擊的技術，旨在於有限的時間內，針對企業指定的目標進行深入的攻

擊測試。這種方法不僅能夠幫助辨識安全防禦中的缺陷，還能檢驗現有的

安全基礎架構、規劃和偵測技術是否依照預定的要求運行。填補傳統驗證

方法在週期間的空隙，從而實現整體驗證流程的最佳化。透過在可控環境

中使用靶機來模擬實際攻擊情境，根據已知的駭客攻擊手法進行演練，從

而使整個過程獲得清晰的脈絡和可追溯性。

        深入分析每一個入侵步驟，幫助資安團隊精確調整應對策略，揭示企

業環境資安架構中的問題，並從演練中取得駭客攻擊的思維模式，為後續

的檢討和改進提供寶貴的參考。因此，幫助企業能夠更全面地了解自身防

禦能力，並針對演練結果調整防禦措施，從而提升整體安全防護水平。

2. 持續性驗證

1. 模擬真實入侵

3. 強化紅藍隊

BAS入侵攻擊驗證模組

方案 可驗證項目 類別

BAS 入侵演練驗證
單一模組

NGFW、IPS、WAF、Email 
Security Gateway、DLP、EDR、

SIEM、DLP等

機關規模<100人

機關規模100~500人
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