
ZTA 零信任架構 - 信任推斷

信任推斷功能︓

• 信任推斷之核心組件︓信任推斷伺服器︑設備鑑別伺服器
• 檢核身分鑑別之結果
• 檢核設備鑑別之結果
• 檢核使用者來源 IP 與位置之資訊
• 檢核使用者存取時間之資訊
• 信任推斷採用分數形式為基礎︓依照資通系統預設信任推斷資料來源加權比重計算加權分數
• 依照資通系統風險預設閾值︐須超過閾值才能存取
• 資料來源進一步考量歷史脈絡資料︐進行信任推斷︐結果彙整到判斷機制︐完成信任推斷
• 決策引擎依照信任推斷結果︐接受或拒絕連線請求之決策控制
• 各組件之間採加密通訊
• 顯示信任推斷資訊之圖形化儀表板︐包含統計資訊並且呈現信任等級與風險因子
• 提供圖形化之日誌查詢功能︐可依時間區間與特定屬性組合條件進行查詢︐並具備管理日誌
• 信任推斷伺服器整合介面 REST API
• 信任推斷伺服器整合介面通訊安全性 (HTTPS)
• 信任推斷伺服器整合介面包含信任推斷機制的結果
• 提供整合介面之說明文件
• API 包含安全設計
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