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SafeCove 資安事件監控及分析包( 2個 Devices,每年訂閱) 

資訊安全環境評估－發掘潛在的問題 

產品簡介 

SafeCove 資安事件監控及分析包，以本公司雲端資安智能監控平

台，搭配於用戶端安裝的資安事件收集模組，可以提供防火牆、入侵偵測

系統、入侵防禦系統的資安事件監控及分析統計報表。透過 SafeCove 資

安事件監控及分析包，可以將防火牆、入侵偵測系統、入侵防禦系統所產

生的資安日誌，以系統化的方式進行收集、關連性分析後，定期產生週報

表，提供給客戶作為資訊安全的管理依據。 

產品說明 

項目 內容說明 

產品功能 

分析功能 

 Firewall 或 IDS 或 IPS週報表（PDF格式） 

 透過 email發送 

 Firewall週報表內容包括： 
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項目 內容說明 

 Firewall每日連線數量統計圖 

 Firewall每日通過連線數量統計圖 

 Firewall每日阻擋連線數量統計圖 

 Firewall通過連線主機分析 

 Firewall阻擋連線主機分析 

 Firewall通過目標 Port分析 

 Firewall阻擋目標 Port分析 

 IDS或 IPS週報表內容包括： 

 IDS/IPS每日事件量統計圖 

 IDS/IPS觸發事件分析 

 IDS/IPS連線來源主機觸發事件分析 

 IDS/IPS連線目標主機觸發事件分析 

Firewall監控功能 

 木馬/後門程式／惡意程式／新種病毒 

 網路蠕蟲活動偵測 

 P2P行為偵測 

 惡意中繼站連線 

 異常流量偵測 

 網路掃描刺探（外對內 -- 內對外） 

 阻斷服務攻擊（外對內） 

IDS/IPS 監控功能 

 大範圍外部攻擊行為 

 木馬/後門程式活動偵測 

 SQL Injection 行為偵測 

資安事件協防 

遠端事件分析 
 點數卡（有效期一年） 

 惡意程式採樣，蒐集可疑檔案樣本 

現場協助處理 

 點數卡（有效期一年） 

 工作內容： 

 資安事故設備隔離 

 排除可疑惡意程式 

 可疑入侵手法或被駭途徑分析 

 每次啟動至少 4點(四小時) 

產品授權 

產品名稱 授權數量 點數卡 

SafeCove資安事件監控
及分析包(2個 Devices,

每年訂閱) 

監控及分析 2台資安設備之
資安事件 

 遠端事件分析 20 點 

 現場協助處理 20 點 
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產品定價 

 NT$ 1,200,000元 

資安事件收集模組系統硬體需求 

 CPU ： Intel 4 核心 2.0 GHz 以上 

 記 憶 體： 4 GB 以上 

 硬碟空間： 500 GB 以上 

 作業系統： Microsoft Windows 2003 Server 標準版 或 Linux 以上 

交付項目 

 SafeCove資安事件監控及分析包一年使用授權(2個 Devices,每年訂

閱) 

 資安事件監控模組一年使用授權 

預期效益 

 定期獲得專業整體資安事件報表，作為制訂安全政策的管理依據 

 建立有效的主動式防駭安全機制 

 資安事件發生時，可以儘快找出事件來源，以便有效防範事件擴散 

 獲取早期預警通知，有效防制新的資安威脅 

報表範例 

Firewall週報表 說明 

Firewall每日阻擋

連線數量統計圖 

違反 Firewall安全設定政策而遭阻擋的網路連線活動，可能為外

部刺探、內部主機設定錯誤，或是異常程式所造成。大量阻擋的

連線行為會造成 Firewall的負載增加。 

Firewall通過連線

主機分析 

1. 連線來源主機排名： 

對於允許連線數量頻繁之內部來源主機，應檢視活動的頻繁

度是否符合該主機應有之營運型態。 

2. 連線來源主機排名↔依目標主機（含目標 Port）： 

依據 Firewall的前十名允許連線來源主機，以及每個來源主
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Firewall週報表 說明 

機各自連往哪些目標主機的連線數量前十名排行，可以瞭解

前十名來源主機的主要連線對象，並進一步分析其連線之目

的與可能之應用型態。 

3. 連線來源主機排名↔依目標 Port： 

調查Firewall允許連線的前五名連線來源主機使用之前三名

Port排行。 

4. 連線來源與目標主機配對排名： 

由同一來源主機↔同一目標主機的允許連線配對統計，可以

得知特定的兩個主機間成功的通訊最為頻繁，進而依據主機

功能屬性推論營運應用型態。 

 

Firewall週報表樣本 

 

IDS/IPS週報表 說明 

IDS/IPS每日事件

量統計圖 

IDS/IPS 的流量統計，可以用來檢視 IDS/IPS事件的多寡。 

 IDS/IPS連線目標

主機觸發事件分析 

1. 目標主機排名： 

對於觸發事件量最高的目標主機，需追查這些主機是否有遭

到惡意攻擊的行為。 

2. 目標主機↔觸發事件配對排名： 

取事件觸發量最高的前十名目標主機，列出該主機觸發的前
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每日事件量統計圖 觸發事件來源主機排名

觸發事件排名 來源主機、觸發事件配對排名

每日事件量統計圖 觸發事件來源主機排名

觸發事件排名 來源主機、觸發事件配對排名

IDS/IPS週報表 說明 

十名事件種類，可以檢視目標主機被觸發的各種 IDS/IPS 事

件，依主機與事件屬性追查觸發原因。 

 

IDS/IPS週報表樣本 

 


