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＇．多因子及雙因子身分辨識

A主機系縞蕾理者透過TrustONE Entry,取得TrustONE OTP雲端服務曇送的APP或E-mail驗證碼（雙因子

認讜）

B逼遏身分辨讖的合法蕾理者，可經由TrustONE 主控台這入翬暹主機筐理介面．

C就算駭客取得系縞蕾理者的帳號窋礪，如果沒有通過TrustONE OTP強認證流程就無法這入翬J1主機蓄

理介面·
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2.跳板機虛擬隔雛區

蹂板式OTP欖制提供姚板機功能，這置讜擬隔讎區，將既有環境內的釐暹主饑納入廩擬隔蹋保護區內，再

加上量因子或多因子OTP身分辨識流程，這免保護區內的奮暹主機道受駭客或勒索軟黷攻醞·

3．誘敵追捕

與TrustONE 主控台搭配使用，可阻撐未綏授權之網路連線，將駭客非法連線的行為事件紀錄、罽黌情資提

供給系統蕾理者，追疍駭客潛伏位置·
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TrustONE 主控台 

安裝嚷壤 這讜硬囍設簣

TrustoNE Passport 

安姨環境

• Mic亟oft Win­
d硒Server
2012-2019 Stan­
dard以上

■ Intel® Xeon® E-Series 11瑁器
以上

■ 16GB RAM or above 
■ 2GB可用硬1111空1111
■ TrustoNE Tunnel 
• lGbpsorabove乙太網錩配債卡

• Microsoft Win­
dms81·ll家用
這111版以上

JI議硬囍設黌

■ 4GB RAM or above鷂依作蠵
素紜興慮用程式官方所列"'求

■ 250MB可用硬碟空圜卡
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