
支援各大公有雲品牌，
協助企業持續確保雲的安全性與合規性！

為公有雲服務提供商提供統一
的可見性和全面的資產清單。
Rapid 7 insightCloudSec 幫助
客戶了解、稽核和監控他們在
所有雲資源中的安全狀況，標
準化跨雲供應商使用的術語，
並幫助跨雲環境的統一管理與
未來的策略部署，降低複雜性
提高管理效率。

Rapid 7 insightCloudSec 協助資
安團隊自動執行大規模回應或問
題緩解所需的預防性和反應性機
制。自動化機制不僅是關閉有風
險的案例，還協助團隊執行事件
導向的額外數據收集、通知發送
、建立事件單（ticket）或在非工
作時間安排資源停機時間以降低
雲成本。

提供各種國際合規標準，來衡量
使用者的雲足跡，或根據使用者
的公司策進行制定，以達到基本
的合規性可視化並提供執行報告
。

工作流程自動化 風險評估與合規稽核

雲身份的管理和存取管理，以快
速發現有風險的用戶帳號，在多
雲環境中調整最低權限的帳號存
取機制。

Kubernetes 安全護欄IaC分析雲帳號治理

提供安全檢查數量評估基礎架
構即代碼（Infrastructure as Code
，IaC）模板的風險，並在軟體
開發生命週期的早期防止錯誤
配置或策略違規。

為 D e v O p s 團 隊 提 供 針 對
Kubernetes 部署和 Workload 的
代碼到生產安全性。
在安全護欄下，組織可以保持業
務application的穩定運行，同時
持續監控潛在威脅和漏洞。

insightCloudSec

護雲解決方案
Helps you tame this chaos

近年來，雲採用的廣泛增長使各行各業能夠以前所未有的方式進行轉型和擴展，但在雲環境中資源數量的急遽增加及

日益複雜下，往往迫使組織在放慢創新步伐或承擔巨大的未管理風險間做選擇。

Rapid 7 InsightCloudSec 是一個完全集成的雲原生安全平台（CNSP），能協助組織能夠通過持續的安全性和合規性來推動

雲安全。透過Rapid 7 InsightCloudSec，幫助團隊保護最複雜的多雲和容器環境，使其免受錯誤配置、違反策略、威脅以

及身份和訪問管理（IAM）挑戰的影響，更快地響應安全或合規風險。

狀態管理

Rapid7 insightCloudSec 具以下特色：
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雲資安與稽核解決方案

Rapid 7 insightCloudSec Dashboard 即時監控雲安全 支援多雲環境 & 容器(Container) 的安全性

雲的合規就交給 Rapid7

適用產業：金融 / 製造 / 石化 / 零售 / 電子商務 / 遊戲 / 醫療/ 通訊 等

AWS、Google Cloud、Kuernetetes、
Oracle、Azure、Alibaba

支 援 的 平 台

Slack、InsightIDR、Microsoft Teams、Jira、PagerDuty、
Tenable、ServiceNow、Splunk、InsightVM

可 支 援 整 合


