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郵件大數據分析 雲端郵件備份
(支援 Office365, Gmail)

郵件稽核歸檔 郵件安全
(AI SPAM、Sandstorm)

郵件履歷歸檔伺服器



支援多網域、多郵件主機
支援多網域名稱(例如：sharetech.com.tw；tpshare-
tech.com.tw…)或多台郵件主機的網路環境架構，並且
可依照事先設定好的條例自動將信件與附檔轉移到儲
存設備中。

郵件閘道防護
多重機制的垃圾郵件過濾，加上可安全部署在郵件伺
服器前端的Mail Gateway方案，採用獨創ShareTech 
Mail OS技術，搭配多層郵件掃描機制，能夠有效阻擋
多數的垃圾郵件、病毒、惡意郵件、跳板、釣魚郵
件、間諜程式發送等威脅，幫助企業做好郵件安全防
護管理，提升服務品質。

雙防毒引擎
內建Clam AV與卡巴斯基(選購)兩種病毒過濾引擎，可
精準找出夾藏在郵件中的潛藏病毒，Clam AV免費自動
更新病毒碼，讓企業以最少成本保持在最新的狀態，
用戶也可加購卡巴授權，強化郵件安全性，並提供完
整病毒過濾報表、紀錄與支援異常警告。

垃圾郵件過濾與垃圾郵件學習共享
垃圾郵件過濾採用多層式掃描科技，包含IP位址信用
評、貝氏過濾法和自動學習機制、垃圾信特徵過濾、
內文連結過濾機制、垃圾自動學習、系統黑白名單與
個人黑白名單。為了避免駭客利用內文連結方式滲
透，透過內文連結過濾機制功能，可更深入保護企業
郵件安全。此外，整合眾至研發的「垃圾郵件學習共
享」機制，更是實現比傳統過濾方式更高的偵測率與
最低的誤攔截率。

Sandstorm 惡意程式偵測
針對疑似有風險的檔案或網址進行檢測，以HASH值的
比對方式來過濾附檔與URL，可以在深層阻隔一些未
能被病毒、IPS特徵資料庫擋下的惡意程式，並將有問
題的信件進行隔離，以免影響使用者郵件接收。

郵件稽核過濾與個資過濾
管理者可依企業本身郵件政策，調整郵件對外和對內
的條件。採用Policy方式，可依寄收件人、郵件主旨、
郵件內容、郵件容量、郵件副檔..等套用規則。另外，
個資過濾條件包含身分證字號、出生日期、電話號
碼、信用卡號、行動電話等，當偵測符合過濾條件
時，可選擇轉交給稽核人員進行隔離、刪除、抄收副
本或寄發通知信等相關動作。

郵件歸檔、調閱與審查 
內建郵件事後歸檔稽查機制，可完整歸檔保存企業往
來的郵件，除了防止使用者誤刪郵件，也提供郵件履
歷圖表與友善的關鍵字搜尋。系統提供個人郵件歸檔
的介面，使用者可透過IE進行線上搜尋，藉由網域、
使用者、寄/收件者、主旨、郵件內容、日期、附檔..
等關鍵字檢索，能即時搜尋已歸檔的郵件資料，將其
閱讀或取回。

支援Office365、Gmail郵件備份檔
支援雲端的平台和儲存服務，提供混合雲(公有雲/私有
雲)彈性平台，可整合現有的Google、Microsoft 
Office 365雲端郵件服務，不僅讓企業對雲端郵件持續
保有稽核的能力，還能實現信件分散風險與異地備援
的目的。
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郵件記錄、歸檔與備份
A. 本機儲存記錄                                                                                      
MA系列內建1TB以上的硬碟容量，依系統預設進行歸
檔，將紀錄的郵件備份到資料庫中，在本機上預設保
存7天。                                                                                                         
B. 外部儲存備份
包含USB備份、FTP備份、SAMBA(網路芳鄰備份)，
如果個人電腦或郵件主機發生意外狀況無法運作，個
人的郵件依然安全存放在硬碟與儲存設備中。可同時
連接多台的儲存伺服器，方便管理者直接搜尋、調閱
或取回備份的郵件。

整合多種身分驗證伺服器
整合多種類型的身分驗證伺服器，有效檢查帳號正確
性 。 目 前 可 以 整 合 包 含 R a d i u s 、 A D 、 P O P 3 、
IMAP、LDAP與Google oAuth等伺服器，其中帳號必
須輸入完整的郵件信箱後，才能正確連線到後端驗證
伺服器做查詢。

彈性分權管理機制
可依不同層級來設定使用者的權限，包含管理者、查
詢者或使用者。依照企業部門執行分權分責政策，可
定義每位管理者登入管理介面的權限與管理項目，如
系統管理、SMTP伺服器設定、透通模式、網域管
理、認證與權限管理…等。藉由分層管理的機制，讓
企業可以更彈性管控、安心使用與管理維護。

事件日誌檢視器
提供訊息警告以及錯誤發生的時間。直覺且詳細的日
誌查詢服務在維護輕鬆且便利，並可透過 WEB讓管理
者迅速搜索各類型的系統日誌

個人Archive介面
個人Archive介面的權限包含網域、部門與個人使用者
查詢。郵件查詢提供多種搜尋介面欄位，包含寄件
者、收件者、主旨、內容、日期….等，針對習慣
Outlook介面之使用者，亦提供Outlook Plug-in外掛
軟體，方便直接透過Outlook搜尋歸檔郵件。

個人郵件災害復原
檔案救援在過往通常都依賴I T 專業人員處理，現今稽
核與恢復檔案工作已從過去被動要求轉為主動執行。
當使用者電腦、硬碟發生損毀或資料遺失時，可藉由
備份還原功能再次將使用者信件全部還原到該帳號
中，提供災難還原最佳備援機制。

專屬個人化Dashboard 圖表
有別於傳統系統報表格式，郵件稽核歸檔設備提供個
人化報表分析圖，使用者可以自訂查詢的日期，系統
會以易懂的圓形圖與統計圖表顯示個人一般郵件、垃
圾郵件與病毒信件的統計數據。此外，使用者也可進
一步分析寄收郵件的比例與相關資訊。

AI SPAM
AI SPAM 藉由眾至資訊獨家建立的中文斷詞資料庫，
判斷郵件內文意圖及寄件行為，區分正常跟惡意的郵
件，降低使用者開啟釣魚郵件的機率。此外，系統透
過不斷自動學習機制，面對零時差攻擊的釣魚郵件
時，能夠快速地做出判斷，郵件判斷的準確度高達 
99.5%。
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遠端郵件備份(NAS,Samba,FTP,USB)
線上瀏覽/搜尋近線備份郵件
郵件災難還原 / 系統還原
閘道模式
透通模式
代收模式
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稽核與隔離清單設定
郵件防火牆

Clam AV 掃毒引擎
Kaspersky 掃毒引擎
IP信評與貝氏過濾法
內文連結過濾機制
垃圾郵件自動學習 / 共享
系統 / 個人黑白名單
AI SPAM
POP3&IMAP 代收
雲端硬碟代收

x
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X
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無限制


