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隨著網路罪犯技術的增長以及駭客跨組織的聯手合作，讓新型惡意軟體日趨複雜且難以捉摸。

零時差惡意攻擊不但比過往更加盛行，更針對已知的安全技術和防護進行規避。

雲端動態擬真分析
（ 沙箱掃描 ）

威脅情資中心 / 即時URL資料 / 分析模組 ( Sophos or Bitdefender )

模擬用戶環境
Dynamic Sandboxing
Static Code Analysis
Statics and Report

選購

＠

與全球 Tier 1資安實驗室情資中心同步 (實驗室每天分析超過 15 萬筆未知之 URL 靜態沙箱，
累計 URL 資料庫超過 20 億筆)。 

01

阻擋零時差 ( ZeroDay ) 惡意軟體攻擊，防堵新型網路釣魚及詐騙，有效地降低針對性攻擊。02

雲端沙箱 ( Cloud Sandbox ) 可偵測惡意軟體的規避行為，具反 VM 及反沙箱感測能力，能
成功誘發攻擊。

03

雲端沙箱 ( Cloud Sandbox ) 依據行為模式分析，利用型態辨識偵測多階段攻擊組態及偽裝
威脅，阻絕目標性攻擊。

04

雲端沙箱 ( Cloud Sandbox ) 提供動態擬真安全隔離環境，進行惡意程式分析。 

05

06 雲端沙箱 ( Cloud Sandbox ) 採精細化取證方式，提供風險評等和攻擊修復所需的細項資訊。 
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垃圾、釣魚郵件1 過濾已知的惡意URL2

可疑的ＵＲＬ / 可疑的檔案3

統計報表4

判   決5

4

執   行6

抗零時差
攻擊

防最新
詐騙

防新型
網路釣魚

選購

APT 進階攻擊防禦
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