
Datiphy – Your Trusted Security Partner

Datiphy Smart Agents

與傳統的稽核數據紀錄器不同，Datiphy Smart Agents不僅能實時紀錄資料庫的數
據活動，還能將數據進行分類，並將其格式標準化；稽核資料於是能串流到企業的
安全營運中心(SoC) 或戰情中心（Threat Intelligence Center）再分析利用。數據格
式標準化利用Datiphy的美國專利技術DatiDNA，將數據細粒化至類似人體的DNA，
再做進一步的關聯比對，以利快速找出風險行為和歸責的用戶。
Datiphy被Gartner列為UEBA代表廠商，其產品內建機器學習和行為比對的專利技
術，能完整勾稽出人、事、時、地、物等五個面向，還原事件原本樣貌，利於風險
管控。
Datiphy Smart Agents可部署於實體機、虛擬機、私有雲和公有雲。
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Net Agent 部署在網路以Port Mirror/Sniffing的方式監控數據交易，完全不會影響資料庫的效能。稽
核數據會自動傳送到稽核資料管理中心(DMC) 進行深入分析。

Host Agent 

Host Agent安裝在資料庫伺服器上。與 Network Agent 類似，Host Agent 紀錄資料庫的數據活動，
並將數據轉發至稽核資料管理中心進行分析。Agent有自動暫存機制，能防止因連線中斷時造成資
料漏失。

Privileged User Auditing (PUA)

PUA是一款安全加固過的作業系統帳號稽核軟體，用於稽核特權用戶對資料庫的操作行為。稽核
記錄包括終端登入、Shell 指令和資料庫工具活動。 PUA 可以整合 Active Directory (AD) 和 LDAP 

進行用戶驗證和授權。

DB Firewall

DB Firewall是一款經過安全強化的軟體，旨在多加一層防護網以保護測試區資料庫或是資料對外
開放的資料庫，以防止資料洩漏。除了訪問控制和資料遮罩外， DB Firewall還進行7*24小時的資
料庫活動監控，並提供自動告警以及主動阻斷/延遲可疑連線的功能。


	投影片 1

