
重點功能
	Ì 深度學習	AI	可阻擋從未見
過的威脅

	Ì 阻止勒索軟體並將受影響的
檔案回復到安全狀態

	Ì 防止在整個攻擊鏈中使用的
漏洞利用技術

	Ì 使用	EDR	回答關鍵的	IT	營
運和威脅捕獵問題

	Ì 以完全託管服務提供全年無
休的安全保護

	Ì 使用	XDR	查看和利用防火
牆、電子郵件和其他資料來
源*

	Ì 即使在遠距工作環境中，也
易於部署、設定和維護	
	
*Cloud	Optix	和	Sophos	Mobile	
即將推出

Sophos	Intercept	X	採用全方位的縱深防禦方法來實現端點保護，不單只是仰賴一
種主要的安全技術。這種多層式方法結合了現代技術和傳統技術，可以阻止各式各
樣的威脅。

阻止未知威脅 
即使從未見過，Intercept	X	中的深度學習	AI	仍能出色地偵測和阻止惡意軟體。它可檢
查數億個樣本中的檔案屬性，無需特徵碼即可識別威脅。

阻止勒索軟體
Intercept	X	包含進階的反勒索軟體功能，可偵測和阻止勒索軟體攻擊中使用的惡意
加密處理序。被加密的檔案將回復到安全狀態，進而大幅減少對業務生產力的影響。

防止漏洞利用
反漏洞利用技術能阻止攻擊者用來入侵裝置、竊取憑證和散播惡意軟體的漏洞利用
技術。藉由阻止在整個攻擊鏈中使用的各種技術，Intercept	X	可讓貴組織免受無檔案
和零時差攻擊的威脅。

多層式防禦
除了強大的現代功能外，Intercept	X	還使用了經過驗證的傳統技術。包括應用程式鎖
定、Web	控制、資料遺失防護和以特徵碼為基礎的惡意軟體偵測。結合現代與傳統技
術可減少受攻擊面，並提供了最佳的深度防禦。

同步安全 (Synchronized Security)
Sophos	解決方案搭配運作起來更好。例如，Intercept	X	和	XG	Firewall	將共用資料，
在清除裝置時自動將其隔離，待威脅清除後再回復其網路存取權限。完全無需系統管
理員介入。

Intercept X
Intercept X Advanced、Intercept X Advanced with EDR、 
Intercept X Advanced with XDR、Intercept X Advanced with MTR

Sophos	Intercept	X是全球最佳的端點防護解決方案。其結合了深度學習	AI、反勒
索軟體功能、漏洞利用防禦和其他技術，可以阻止最新的網路安全威脅。



Intercept X

立即免費試用
取得	30	天免費試用版本		
www.sophos.com/intercept-x

端點偵測與回應 (EDR)
Sophos	EDR	專為	IT	系統管理員和網路安全專家所設計，可以
解答關鍵的	IT	營運和威脅捕獵問題。例如，找出存在效能問題
或可疑處理序的裝置，嘗試在非標準埠上進行連線，然後遠端
存取該裝置以採取補救措施。

託管式威脅回應 (MRT) 
由	Sophos	專家團隊提供的全天候威脅捕獵、偵測與回
應。Sophos	分析人員可回應潛在威脅、尋找入侵指標，並提供
事件的詳細分析，包括發生的狀況、地點、時間、方式和原因。

擴充式偵測和回應 (Extended Detection 
and Response, XDR)
超越端點和伺服器，加入防火牆、電子郵件和其他資料來源*。您
可以獲得組織網路安全狀態的全貌，並能深入研究詳細。例如，
瞭解辦公室網路問題，以及是什麼應用程式導致它們。

*Sophos	Cloud	Optix	和	Sophos	Mobile	XDR	整合功能即將推出

簡單管理
Intercept	X	透過	Sophos	Central	管理，這是用來管理所有	
Sophos	解決方案的雲端管理平台。它是管理所有裝置和產品
的單一平台，即使在遠距工作環境中，也可以輕鬆部署、設定和
管理環境。

技術規格
Intercept	X	支援	Windows	和	macOS	部署。如需最新資訊，請
閱讀	Windows	系統需求和	Mac	資料表。

授權概觀

特點 Intercept X 
Advanced

Intercept X 
Advanced with 

EDR

Intercept X 
Advanced with 

XDR

Intercept X 
Advanced with 
MTR Standard

Intercept X 
Advanced with 
MTR Advanced

基礎保護 
(包括應用程式控制、行為偵測等)     

新一代保護 
(包括深度學習、反勒索軟體、
無檔案型攻擊防護等)

    

EDR
(端點偵測和回應)    

XDR 
(擴充式偵測和回應)  參見備註*

託管式威脅回應
(MTR	-	全年無休的威脅捕獵和回應)  

MTR Advanced
(無人引導的捕獵、專屬連絡人等) 

*	備註：MTR	團隊可以使用	MTR	Advanced	客戶的	XDR	資料和功能。但除非購買	XDR	授權，MTR	客戶將只能在	Sophos	Central	主控台中使用	
EDR	功能。
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