
Sophos Email
搭載人工智慧的雲端電子郵件安全
Sophos Email 是雲端電子郵件安全產品，可經由易於使用的單一
管理主控台 Sophos Central 提供。使用最新的人工智慧來保護敏
感資訊和員工，免受當前和未來無用和惡意電子郵件的威脅。

重點功能
 Ì 預測性電子郵件安全能夠阻
止已知和未知威脅

 Ì 阻擋勒索軟體、垃圾郵件和
網路釣魚攻擊

 Ì 經由電子郵件加密和資料遺
失防禦來保護敏感資料

 Ì 支援 O365 和所有主要平台 

 Ì 自動 Active Directory 同步

 Ì 提供使用者和系統管理員控
制項目的自助服務入口網站

更具智能的郵件安全
今天的電子郵件威脅發展迅速，惡意檔案看起來越來越像是無害的。持續發展的企業需要
具預測性的電子郵件安全，用可預見未來的防護打敗當今的威脅。

前瞻未來
與我們獲獎產品 Intercept X的相同技術，Sophos Email 內建的 Sandstorm 沙箱技術的
人工智慧，是一種深度學習神經網路。它能夠偵測包含威脅、惡意軟體和不想要應用程式
的可疑裝載，以及內嵌在檔案中的進階型威脅，包括勒索軟體。Sophos Sandstorm 會在
一系列虛擬機器中引爆這些檔案，模擬可以監控行為的真實使用者環境，進而提供安全的
文件 (不僅僅是 PDF)。

阻擋惡意軟體
最先進的反勒索軟體技術。Sophos Email Security 使用行為分析阻止前所未見的勒索軟
體和開機記錄攻擊。

阻擋隱蔽攻擊
我們的進階 URL 保護功能可使攻擊者無法透過傳統管道傳播網路釣魚 URL (延遲上
傳惡意軟體到網站，直到電子郵件送達以後的作法)，保護員工免受惡意網站連結的侵
害。Sophos Time-of-Click 功能會在傳送前和您點擊時檢查網站信譽，以阻擋隱蔽、延遲
性的攻擊。 

信任您的收件匣
Sophos Email 的網路釣魚冒充者防禦使用 SPF、DKIM 和 DMARC 驗證技術、標頭異常分
析、顯示名稱，以及相似網域檢查的組合。這可讓您在阻擋冒充者的同時，識別及允許合法
電子郵件，如此一來，您就可以再次信任您的收件匣。

SophosLabs 全球威脅情報網路確保您不會錯過每小時發現的數千種新垃圾郵件與惡意
軟體威脅。IP 信譽篩選可在門口阻擋高達 90% 的垃圾郵件，而 Sophos 反垃圾郵件和防
毒引擎則能攔阻其餘的威脅。



Sophos Email 

立即免費試用
取得 30 天免費試用版本： 
www.sophos.com/email

保護敏感資料
使用 Sophos Email 推送型加密和 DLP，保護敏感資料並簡化
合規作業。

內容控制
透過查看所有電子郵件和附件中的財務、機密內容、健康資訊
和 PII 來保護敏感資訊

 Ì 透過加密的無縫整合，精細控制資料外洩防禦政策，
包括適用於群組和個人使用者的多規則政策。

 Ì 使用 Sophos 內容控制清單建立自訂的 CCL，
或自訂特定 CCL 立即可用的範本

 Ì 管理電子郵件的資料遺失防禦以及新一代端點保護

電子郵件加密
保護敏感資料並簡化合規作業。Sophos Email 推送型加密會
自動掃描郵件內文和附件中的敏感資料，您只要按幾下滑鼠，
即可輕鬆建立阻擋或加密郵件的政策。或者，使用者可以選擇
使用我們的 O365 附加元件來加密電子郵件。

全方位的報告
Sophos Email 在 Sophos Central 主控台內提供圖表形式的統
計報告，而且所有報告皆可選取自訂日期範圍。這些報告包括：

 Ì 郵件歷史記錄 (已刪除、隔離、處理中、遞送成
功、遞送失敗，以及遞送佇列中的郵件)

 Ì 郵件詳細資料 (寄件者/收件者資訊、
原始標頭詳細資料和附件)

 Ì 郵件摘要 (郵件方向、已掃描數、合法數、垃圾郵
件數、病毒、DLP 政策違規數、進階型威脅數、即
時黑名單數、公司黑名單數、驗證失敗數)

 Ì 沙箱分析的郵件數量 (Sophos Sandstorm)
 Ì 點擊時保護 URL 保護 (已掃描前 100 個 URL)

彈性部署 
Sophos Email 設計力求靈活有彈性。您可以在幾分鐘內對個
人、群組或整個網域建立個別的安全政策，能節省寶貴的時間。

透過與 Microsoft Office 365、Google G Suite、內部部署的 
Exchange 2003+ 以及更多電子郵件供應商的無縫整合，您可
以保護網域中的任何電子郵件服務和 DNS 記錄。 

Sophos Email 功能
保護和管理 Email Advanced

入站郵件掃描

出站郵件掃描

網域/群組/使用者政策 

系統管理員和使用者隔離

系統管理員允許/阻擋清單

AD 同步或 Azure AD 同步

24/7 全天候緊急收件匣

郵件處理位置 
(英國、德國、美國)

反垃圾郵件篩選器

延遲佇列

入站 SPF、DKIM 和 DMARC

顯示名稱和相似網域分析

防毒篩選器

Time-of-Click URL 防護

Sophos Sandstorm

推送型電子郵件加密

強制 TLS 加密

資料遺失防禦

內容控制政策 
(關鍵字和檔案類型)

報告儀表板和詳細的報告

使用 Sophos Central 進行角色型存取

台灣業務窗口
電子郵件：Sales.Taiwan@Sophos.com
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