


關於invisiron®

網路防禦的最前線

為什麼選擇 Invisiron® ?

在 Invisiron®， 我們相信網路戰爭的結果取決於最前線。經由整合了多年業

界的經驗和最新的網路安全技術，我們推出了新一代能收集全球安全威脅情

資並能主動防禦而且還能不被駭客發現的網路防禦入侵設備。

1.  我們是一個針對安全威脅的主動式網路防禦設備方案。

2.  隨插即用的解決方案，不需要變更現有的基礎網路架構。

3.  採用隱形網路防禦技術，讓駭客無法查覺我們的存在。

4.  高效能的處理技術，不影響網際網路的頻寬效能及使用者感受。

5.  除引進歐美安全威脅情資訊息外，更在台灣、新加坡、泰國、馬來西亞、

     菲律賓、印尼、澳洲、印度..等區域部署誘捕系統 (Honeypots) 以取得更

     即時的情資訊息。

6.  我們的網路防禦設備通過資訊技術安全評估共同準則 ( International

     CommonCriteria Certification / Common Criteria)

International Common
     Criteria Certified



C3X™ 核心技術

隱形模式 高效能運作

自主威脅防禦

Invisiron® 核心的三項關鍵技術

隱形模式運行，沒有任
何IP位址或網路介面卡
識別碼（MAC）。
Invisiron ®設備部暑
後，網路探測工具看不
到它，而試圖滲透網路
的駭客將無法查覺到它
的存在。

網路封包以近線速速率
處理，能即時查核進出
雙向封包的內容，過濾
有問題的封包並保存相
關的記錄，但不影響使
用者使用網際網路的連
網感受。

Invisiron® 網路防禦平臺完全自
主運行，無需用戶干預。自動更
新威脅情資、即時檢核及阻斷具
有安全威脅的網路連線。



產品

適用於工作室及小型企業

Sentry S-1000

對小型企業來說物超所值

Sentry S-1000 擁有專為小型網路設計的小巧
方便外型。小型企業的完美解決方案。

Sentry S-4000

為更大規模的網路提供更快的效能

Sentry S-4000 針對中小型網路進行了效
能優化。並支援高可用性備援機制選項。

適用於中小型企業

Invisiron® 資訊安全防禦產品線包括 Invisiron®資訊安全防禦設備、
網路威脅情資( Cyber Threat Intelligence) 和 Threat Commander 遠端
監控軟體工具。這三個元件共同建構了一個完整的網路防禦生態系統



功能特色
隱形運行模式

雙向且全封包檢核 (DPI)

即時的處理速度

Invisiron®設備不需要MAC或IP位址即可
運行檢測。駭客將無法檢測到網路中是否
存在Invisiron®設備。

基於我們的七個威脅情報模組，利用我們
最先進的架構可對進出設備的所有封包進
行檢查並過濾完整的封包內容。

所有封包以近線速的效能來處理，不影響
使用者使用網際網路的速度體驗。

無需更改現有網路架構

隨插即用的完整網路防禦解決方案，無需
對現有IT基礎設施網路進行任何更改。

監控軟體(Threat Commander) 

Invisiron®檢測的每個惡意封包都可以在
我們的遠端監控系統中進行進一步的查
核。我們的專業團隊會不定期執行檢測和
回應，並對受損的資產執行取證。

進階威脅防護

自動威脅緩解

DDoS 防禦功能 1

我們的設備可保護您的組織免受持續性的
安全威脅以及許多其他的攻擊和惡意軟體
的侵害。

Invisiron®提供了一個主動的網路防禦平
臺，具有24x7即時自動威脅緩解功能。
無需用戶干預。

我們能夠緩解頻寬耗盡和利用網路通訊協
定的阻斷式攻擊。

網域名稱系統(DNS)威脅分析

我們的DNS威脅分析規則能夠檢測並自動
阻斷利用網域名稱系統所進行的資料洩露。

網路威脅情資(Invisiron-CTI™)

誘捕系統(Honeypots)

Invisiron-CTI™提供了來自全球各地包含
了30 個以上且經過驗證的情資來源。這些
來源每小時自動更新並派送到每台
Invisiron®設備。

Invisiron®在台灣、新加坡、泰國、馬來
西亞、菲律賓、印尼、澳洲、印度..等區域
佈署誘捕系統(Honeypots)以取得更即時
的情資訊息。

高可用性架構 2

 Invisiron 設備支援系統備援架構。

1 僅適用於 S-6000DDoS
2 不適用於 S-1000
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