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⸈鸠痘ざ鋊眕
現代IT環境對於以遵守繁複的全球資料安全法規為目標的企業來說是一項艱鉅的挑戰，特別是當他們朝向雲端應用和行動工作方式時。許多安全解決方案提供某種形式的整合式
DLP，例如整合在雲端應用程式中。然而，在跨端點、雲端應用程式和網路去部署管理各別且不一致的政策時，安全團隊將面臨額外的複雜性並增加成本。
Forcepoint DLP透過結合內建完整的全球法規範本與整個
IT環境的集中控制功能，來加速合規性相關工作。Forcepoint 
DLP可以有效地保護機敏的客戶資訊和受監管的資料，因此您可放心地證明現況符合規範。

 � 岁鋊巒覈䏞完整，可快速滿足並保持符合適用於83個國家監管要求的370多項政策。
 � 使用網路、雲端和端點資料盤點功能來叆䪪ㄤ保護「湌盘資料。
 � 跨整個IT環境⢪欽꧌⚥䱾ⵖ莅♧荞的佟瘼。
䒸㼬㆞䊨保護資料
僅具有阻止控制功能的DLP將使那些真正想完成工作的使用者感到不便，而用各種方法去規避DLP。一旦成功繞過安全控管會導致不必要的風險和非故意的資料外洩
Forcepoint DLP將您的員工視為當今網路威脅的第一線。

 � 無論是在雲端還是在網路上的資料，可透過電子郵件和端點來湏럊ㄤ䱾ⵖ資料
 � 來㼬㆞䊨⨞ⴀ僈兰的对瘼運用能指導使用者操作的訊息、教育員工了解政策並在與機敏資料互動接觸時確認使用意圖。
 � 使用以政策為基礎的自動加密技術莅「⥌⟤的㣎⠶㸞㖒⼿ずざ⡲使資料在傳出組織外時受到保護。

 � 透過與領先的第三方資料分類解決方案整合（例如，Microsoft Azure Information Protection、Bolden 
James、Titus），以鹎遤資料ⴕ겳ㄤ垦鎹

⯓鹎的資料⩏庠ㄤ䱾ⵖ
惡意和意外的資料外洩是複雜的事件，而不是單一事件。Forcepoint DLP是一個經過驗證的解決方案，包括
Gartner、Forrester和其他調研分析公司都認同為產業領先者。Forcepoint的DLP產品提供2個版本：『DLP for 
Compliance』與『DLP for IP Protection』。
『Forcepoint DLP for Compliance』法規遵循版本提供關鍵功能以滿足合規性要求，特色功能如下：  

 � OCR⯕㷸鳺陏䪮遯可找出在存放或傳輸中被嵌入在圖像中的文字資料（傳輸中辨識功能僅Forcepoint DLP – 
Network模組提供）。

 � 䓽⻋⦐➃資料PII的識別提供資料驗證檢查、實名偵測、相似分析和情境辨識。
 � 荈鎎⸈㺙呔䒭陏ⴽ⸆腋可找出企圖規避DLP管控與盤點的資料。
 � 稡琎ⴕ區可偵測滴漏式DLP（例如以長時間且緩慢方式一點一滴外洩資料）。
 � 莅Microsoft Azure Information Protection侮ざ可分析加密文件並將相對應的DLP控制動作套用於資料上。

『Forcepoint DLP for IP Protection』智慧財產保護版本採用最先進的潛在資料外洩偵測和控制功能，特色如下：
 � 堥㐼㷸绢允許使用者訓練系統來識別同類型、而從未見過的資料，使用者為引擎提供正面與負面樣本來學習，從而辨識類似的業務文件、程式碼等。
 � 穡圓⻋ㄤꬌ穡圓⻋資料的䭸秙陏ⴽ可允許資料擁有者定義資料類型，並識別各類文件（如業務文件、設計計劃和資料庫）中完全和部分符合的資料，然後將正確的控制功能或政策應用在這些符合的資料上。
 � ⴕ區⸆腋〳陏ⴽ⢪欽罏遤捀的佖隶因為它與資料的使用互動有關，例如更頻繁使用個人電子郵件。
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Forcepoint DLP 
Endpoint

Forcepoint DLP - Endpoint端點模組保護你在Windows及Mac上的關鍵資料，不論是否在企業網路中它包含對靜態資料(資料盤點)、傳輸中及使
用中資料的進階保護與控制，能與Microsoft Azure Information Protection整合以分析加密資料並施以適當DLP控制措施。解決方案能監控網頁
上傳的資料，包括以HTTPS，以及上傳到如Office 365及Box企業版的雲端服務。能與Outlook、Notes及電子郵件用戶端完整整合。

Forcepoint DLP – 
Cloud Applications

透過Forcepoint CASB 防護，Forcepoint DLP – Cloud Applications雲端應用程式模組將Forcepoint DLP的先進分析及單一控制能力延伸到關鍵
雲端應用程式，如Office 365、Salesforce、Google Apps、Box等。

Forcepoint DLP – 
Discovery

Forcepoint DLP – Discovery 資料盤點模組能找出你網路中的機敏資料並加以保護，也包括儲存在Office 365及Box企業版中的資料。先進的指紋
識別技術可辨識出儲存中的監管資料和智慧財產，並透過套用適當的加密和控制措施來保護資料。

Forcepoint DLP – 
Network

Forcepoint DLP – Network 網路模組提供關鍵閘道端的防護，以阻擋透過電子郵件與網頁通道傳輸竊取資料。該解決方案有助於識別和防止來自
外部攻擊或不斷增長的內部威脅所造成的惡意和意外資料外洩。OCR(光學字元辨識)能識別在圖像中的文字資料。 DLP分析功能可阻擋資料竊取
及其他高風險的使用者行為。

꣡ꏗADLP鍑对倰呪穉䧭⯋⟝嚌錚

FORCEPOINT
DLP – ENDPOINT

FORCEPOINT DLP – CLOUD 
APPLICATIONS

FORCEPOINT
DLP – DISCOVER

FORCEPOINT
DLP – NETWORK

㥶⡦鿈縭
Endpoint Agent Forcepoint Cloud 由IT管理盤點伺服器 本地設備

或公有雲
⚺銴⸆腋僽欩랃

蒐集使用者端點的資訊 在雲端或雲端應用程式中盤點資料或
執行政策

資料盤點、掃描及保護在資料
中心的靜態資料

提供透過網頁及電郵傳
輸的動態資料能見度，並

加以控管
〳⟃湏럊保護⡦贖的資料 Windows endpoints

MacOS endpoints
Linux endpoints

Exchange Online
Sharepoint Online

Box

本地檔案伺服器與網路儲
存設備

Sharepoint伺服器
Exchange伺服器

在ㆭ酭的⫄鱒⚥資料「ⵌ保護 電子郵件
網頁HTTP(S)
印表機

可移動儲存設備
行動裝置

檔案伺服器／NAS

上傳及與Google Apps分享
上傳及與Office 365／OneDrive分享

Salesforce.com 與 Box

電子郵件／行動裝置郵
件／ActiveSync代理伺

服器
網頁HTTP(S)

ICAP

⢪欽⚥的資料在ㆭ酭「ⵌ保護 即時通訊、VOIP檔案分享、應用
程式(雲端儲存的用戶端)、作業

系統裡的剪貼簿
使用雲端應用程式的協同合作活動

✲⟝괐ꦖ鐱秹* 內含 內含 內含
⯕㷸㶶⯋鳺陏 內含 內含
資料ⴕ겳侮ざ Microsoft Azure Information Protection, Bolden James, Titus

ㆭ❉資料〳⨞䭸秙陏ⴽ* 結構化(資料庫)、非結構化(文件)、二進位資料(非文字檔案)

꣡ꏗBDLP鍑对倰呪穉䧭⯋⟝稣眏

*此功能在IP保護版本提供更多細節請見附錄C


