
行動設備相機管制系統

企業對於行動設備管理所遇到的問題

從行動設備系統底層進行相機權限控管，讓所有App無法拍照，偷拍洩密將不再發生

能與現有的門禁系統做整合，確實依照人員進出公司來做管理，確保管制區域有受到保護

當人員進入公司時隨時掌控行動設備的狀態與位置，回報異常狀態，提供有效率的管理

當人員離開公司後將行動設備100%的功能交還，確保不影響私人使用權益

所有管理政策的設定及後續追蹤都可以透過遠端監控中心進行設置及控管

1. 控制行動設備的相機功能

2. 取得行動設備網路連線/GPS/藍牙狀態

3. 管制中心，即時發佈鎖定政策及管制地點

4. 管制中心，隨時掌握每一支行動設備最即時狀態

5. 進出管制區域的安全確認機制確保管制終端不會被惡意移除
    或是破壞，讓保護時時刻刻不中斷

6. 整合網域主控站，確保行動設備的使用者的身分驗證無誤，
    讓設備使用者隨時能被管理員正確掌握

7. 專利微空間定位技術，針對重點區域進行更精準管理

智慧型手機拍照洩密事件頻傳 

人員攜帶智慧型手機進出公司重要區域無法管制，造成資安漏洞及風險 

在公司內無法了解手機狀態與上網狀態，無法追蹤管理 

全面禁止使用行動設備或是破壞行動設備的相機功能會造成員工困擾

SmartCurtain 提供給企業最佳解決方案

SmartCurtain 功能

愈來愈多的員工會攜帶自己的行動設備上班，並且在日常工作之中使用這些設備。對於這些

隨時可能遺失或遭到員工濫用的高風險設備，企業如何既能兼顧有效的安全管理，並且同時

維護員工個人的權益？



SmartCurtain 是最佳的行動設備功能管制系統

安裝即監控

任何行動設備只要安裝Smart-

Curtain 後經過身分認證，會馬

上派送管理策略到該設備執行管

制，只要發現設備在管制區域內，

即可鎖定相機及網路等資源，資

安風險控管無時差。

隨時進行安全管理

所有的管制策略都會派送到行動

設備內，並隨時檢測運作狀態，

只要運作SmartCurtain 的設備都

會不斷檢查政策運作狀態與異常

回報，確保企業能時時刻刻獲得

保障，不會有片刻的安全漏洞。

安裝簡易，政策發佈迅速

只要在管制中心新增或更新管理

策略，系統馬上自動更新到所有

安裝的設備上。

設備狀態監控面板 可靠的防護機制稽核與報表

管制中心完整的紀錄設備及管制

狀態的變更，也記錄所有的政策

調整及新增紀錄，讓所有發生的

事情都不會漏接，可進一步整合

其他分析系統進行資安事件及行

為分析，協助管理人員找出可能

的安全問題及漏洞。

透過管制中心監控面板可以輕易

的讓管理人員掌控每支設備所在

區域及策略控制狀態，進而快速

的識別異常設備。

管制中心與上下班門禁系統整合

，確保行動設備進出管制區時防

護系統沒被破壞，讓管理人員不

用再擔心防護系統被破壞或是移

除，進而確保管制區域的高度安

全性。

SmartCurtain 建置環境容易，企業可以應用公司現有設備如資料庫及網路伺服器等資源建

置管制中心，可支援Linux作業環境，目前SmartCurtain 支援iOS及Android移動設備，

透過簡易的設定即可整合公司的AD (Active Directory) 伺服器進行使用者身分認證服務。


