
DATASHEET

w w w . o n e i d e n t i t y . c o m

效益
• 管控本地端、雲端、混合資源的存取，

並滿足使用者與資料存取的需求

• 確保使用者的最低存取權限以降

低風險

• 藉由驗證/重新認證策略來滿足審

核和合規性要求

• 將存取決策交給正確的人 – 置於

企業手中

• 運用既有投資與基礎設施以持續

成長

簡介
傳統身分識別與存取管理 (Identity and Access Management, IAM) 架構不只成本高昂且

建置與維護都非常耗時，對大多數 IT 部門而言都是繁重的負荷，因為 IT 人員通常必須處理

所有使用者的身分識別生命週期管理。為了滿足不同業務單位的各種 IAM 需求，IT 人員通

常需要藉由一些功能侷限的獨立工具和安全政策，並且仰賴手動處理程序，其結果使得環境

變得脆弱、風險增加並且難以符合服務層級協議 (SLA)。

您可以為使用者提供他們業務上所需的資料與應用程式存取權限以提升生產力。

藉由僅提供使用者存取所需資源和應用程式的存取權限，可實現減輕風險、確保資料安全、

維護系統可用性，以及滿足法規遵循義務。如今，身分識別與存取管理 (IAM) 可以建立在商

業需求而非 IT 能力之上，Identity Manager 讓您能夠統合安全政策、符合法規遵循需求並

達成身分識別治理目的。

模組化且可擴展的 IAM 方案可協助您達成這些目標，同時改善當前和未來的商業敏捷性。

減輕風險
控制存取
身分識別治理
確保資料安全
如今，身分識別與存取管理 (IAM) 最終可以由業務

需求驅動。

Identity Manager
消除企業的身分識別與存取管理風險

圖 1. 治理熱圖 (Heatmap)使您可以快速深入了解違規情況
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關於 One Identity
One Identity 協助企業建立正確的身分識別與存取管理 (IAM)。我們提

供獨特的方案組合，包括身分識別管理組合、存取管理、特權管理、以及

身分識別即服務方案，讓企業能夠充分發揮潛能而不會因為安全問題而受

到阻礙，同時有效的防範威脅。詳細資訊請瀏覽： OneIdentity.com

資料治理
取得資料的控制權和可視性。

自助服務存取入口
讓企業可以節省時間並自助。透過可客製化的線上直覺式“Shopping 

Cart”來減少 IT 工作量。它可供使用者提出有關實體資產、群組與分配

清單的存取請求，並使用預先定義的核准程序和工作流程，管控整個身分

識別生命週期的存取權限。

特權存取治理
為所有員工建立統合的治理，不論他們的職位或存取等級為何。使用者可

以在相同的控制台請求、配置和驗證特權使用者與一般使用者的存取權限。

存取權審查儀表板
提供排定隨選 (on-demand) 或定期驗證時程，並且以一種清晰明瞭的儀

表板 (dashboard) 方式顯示群組狀態或分配清單，同時還可以產出詳細

的發現報表以及作為法規遵循證據。

密碼重設
重設使用者帳號密碼，並設定使用者策略參數，以反應企業的密碼規則和

要求。可根據使用者職位啟用多個密碼策略。

多因素認證
透過 Identity Manager 啟用雙因素身分驗證，在企業應用程式中進行

整合部署，並和 One Identity Starling Two-Factor Authentication 

(2FA) 整合。

向上和向外延展
您可以利用既有的投資和基礎設施，藉由模組化和整合解決方案將現有的

平台整合到您的傳統的 IAM 架構中，建立一個單一且一致的 IAM 策略。

功能

SAP 認證
提供具有 fine-grained( 精細度 ) 功能並經過 SAP 認證的深度整合，以

強化現有的 SAP 安全模組，對其進行改善。

降低風險
結合來自各種資訊來源的安全訊息和策略以訂定更好的安全性決策，可減

少暴露風險並消除資訊孤島。

雲端
藉由基於雲的附加託管服務，將身分識別治理投資從企業本地端應用程式

延伸到混合和 SaaS 應用程式。

360 全方位治理
為稽核者提供詳細的即時身分識別治理報告，包括環境中有哪些資源、 

哪些人具有存取權限，以及何時存取哪些資源、為何授予和終止該項存取

權等。

正確的資源配置
自動配置至本地或雲端中的任何系統、平台或應用程式，免除人為錯誤。

配置功能可擴展到Exchange Online、SharePoint、Oracle E-Business 

Suite 等企業應用程式。

正確的存取權
藉由為各種使用者（如：員工、承包商、合作夥伴、客戶、學生等）提供

他們僅需要的適當的存取權，建立正確的存取以強化安全性。

法規遵循
外部規範？沒問題。內部政策？沒問題。取得所需的完整能見度，同時
符合所有其他群組要求。

系統需求
完整系統需求資訊請瀏覽 https://support.oneidentity.com/

identity-manager/8.1
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