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進階網路威脅甚囂塵上，大量外流的機敏資訊在暗網中

流竄，造成難以估量的損害。RiskINT 協助企業用更全面

的視角洞悉預警情資，詳細監控並盤查企業外流的機敏

資訊、存取憑證與遭偽冒的網域等，並配合 CyberTotal 

全球威脅情資平台，使企業搶佔先機、增強主動式防禦能

力，獲得有效應對潛在威脅的必要時間。

知己知彼，百戰百勝；做好萬全的準備，才能擁有真正

可靠的防禦對策。

監控企業的文件、圖檔、原始碼等機敏檔案是否外洩

至暗網，以利企業掌握消息後進一步追溯洩露源頭

機敏資料曝險 (Data Leakage Risk)

監控是否有企業內外網主機的非法存取憑證於暗網

流傳，避免主機曝露成為駭客第一線攻擊目標

主機存取曝險 (Server Hacking Risk)

監控暗網中是否存在有企業的員工個資、企業信箱、

密碼原則等內容，減少員工遭到社交工程攻擊並成為

資安破口的風險

員工個資曝險 (Employee Phishing Risk)

監控是否有針對企業官網域名稱 (Domain) 進行惡意

偽冒，並用以散布釣魚連結、木馬病毒、不實內容的類

似域名

網站釣魚曝險 (Website Phishing Risk)

RiskINT 暗網曝險檢測包

SURFACE WEB
(4%)

DEEP WEB

(95%)

DARK 
WEB 
(1%)

表層網路 SURFACE WEB (4%)
• 所有您曾聽說過並可被   

  搜尋引擎索引的網頁

深網 DEEP WEB (95%)
• 無法被搜尋引擎索引的資料，   

 如雲端儲存檔案、政府文件、財  
 務資料、訂閱資料、法律文件等

暗網 DARK WEB (1%)
• 常用於洋蔥網路、黑市、販毒、洗錢、  

  私密通訊


