
Cellopoint Defender 使用人工智慧和機器學習

技術來學習您組織內已知的良好郵件通聯模式，

以辨別出異常的寄件人身分、意圖及行為，有

效攔截進階、針對性的全新郵件威脅。

Cellopoint提供新一代的雲原生郵件安全解決

方案，獲得國際權威研究機構Gartner認可，

是亞太區唯一獲選 Gartner 2023 年《郵件安全市

場指南》(Gartner Market Guide for Email Security) 

的整合式雲端郵件安全 (ICES) 代表廠商。

Why

榮獲國際權威研究機構

Gartner 三項報告肯定

2023 郵件安全市場指南
2023 Gartner Market Guide 

for Email Security

2022 端點安全技術
成熟度曲線報告

2022 Hype Cycle 
for Endpoint Security

2023 電子郵件安全
供應商推薦列表

2023 Gartner Vendor 
Identi�cation Tool 
for Email Security

CELLOPOINT RECOGNIZED IN THREE GARTNER REPORTS

Cellopoint Defender  +  Microsoft 365
 = 全方位的郵件安全解決方案
保護組織免於遭受郵件釣魚、勒索病毒、BEC 變臉詐騙攻擊



1. 挑戰

2. 解決方案

3. 創新

Cellopoint Defender for Microsoft 365 透過 API 和 Microsoft 365 密切整合、快速完成部署，並

採用人工智慧、情資比對、SOC 安全團隊分析及誤漏攔回報等偵測機制立即掃描您的信箱，

有效補強 Microsoft 365 原生郵件安全防護，保護您免於遭受全新進階的郵件攻擊。

人工智慧 (AI) 偵測
利用行為式人工智慧和機器學習模

型來分析寄件者身份、意圖及行為，

有效辨別出異常郵件、攔截釣魚、

BEC 詐騙等進階攻擊。

API 整合
藉由 Microsoft API 與Microsoft 

365 密切整合。您無需更改 MX 記

錄或郵件路由，即可在幾分鐘內輕

鬆完成部署。

雲原生防護

透過具擴展性及彈性的雲原生架構

來提供郵件安全防護，可快速了解

組織對內對外的通信模式及使用者

職位，以辨別和補救威脅郵件。

原生安全 補強防護

垃圾郵件
電子報
釣魚郵件
惡意軟體

大量攻擊

病毒

AI

API

TI SOC Report

勒索病毒

零時差攻擊

憑證釣魚

BEC 變臉詐騙

全新進階威脅已知威脅

CXO 詐騙

供應商偽冒

寄內郵件

資安團隊面臨的三大郵件安全挑戰

近年，駭客不斷提升其攻擊手法及頻率，零時差釣魚、勒索病毒、BEC 變臉詐騙等全

新威脅層出不窮，造成各組織嚴重的財務、資料及名聲損害。

數位轉型及上雲的趨勢興起，越來越多組織採用 Microsoft 365，但 Microsoft 郵件威脅

偵測率非 100%，僅依靠 Microsoft 原生郵件安全防護無法有效地攔截全新進階威脅。

傳統的郵件安全閘道 (SEG) 大多依靠基於規則 (rule-based) 的偵測機制，針對全新進階

威脅的攔截效果不彰，且從系統的部署到事後的維護較於複雜，使得資安團隊管理繁

雜困難。
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有效偵測 M365 漏攔威脅，
補強組織郵件安全

透過 AI 人工智慧建立您組織內已知的良好通聯模

型，以辨別出異常的寄件人身分、意圖及行為，

加上情資比對、SOC安全團隊分析，以及使用者

和管理員回報漏攔的全方位偵測機制來補強您的

Microsoft 365郵件安全，有效攔截 Microsoft 365 

漏攔的全新進階威脅，如零時差釣魚、勒索病毒

和 BEC 詐騙等，確保使用者收件匣安全無虞。

自動調查及修復威脅，

減少資安團隊的負擔

當發現全新威脅，Cellopoint Defender 會自動展開

調查，將組織中所有收件匣內的郵件和全新威脅的

特徵比對，找出隱藏風險，並將所有偵測出的隱藏

風險郵件依照政策自動做修復與補救，包含添加警

示橫幅在可疑郵件上、刪除高風險郵件或是將郵件

移至垃圾郵件匣，幫助您節省資安團隊的調查處理

時間，以便將有限資源投入重要的工作項目。

自動校正 M365 誤攔郵件，
避免組織生產力降低

除了掃描收件匣內郵件，Cellopoint Defender 也會

掃描垃圾郵件匣內被 Microsoft 365 分類為垃圾的

郵件，確認是否為誤攔。當偵測到非垃圾而被誤

攔的正常郵件，Cellopoint Defender 會自動進行校

正，將該郵件移回收件匣，並加上低風險警示橫

幅，避免使用者漏看重要郵件，以提高組織效率

及生產力。

提供教育性警示橫幅，

提升使用者資安意識

依照政策設定，Cellopoint Defender 在可疑的郵件

上會添加警示橫幅，給予淺顯易懂的威脅分析資

訊及提醒，即時地加強使用者資安意識及避免誤

觸威脅、降低組織風險；同時，警示橫幅也提供

回報按鈕讓使用者直接和Cellopoint進行反饋，使 

Cellopoint Defender 快速調整偵測效果、節省您資

安團隊的調查及溝通時間。

4. 四大特色

風險的可見性

Cellopoint Defender 提供詳細報表及威脅趨勢，如

組織內最主要的威脅、最常被攻擊的 VIP 和員工，

幫助您即時洞察組織中的風險存在。

想了解是否有郵件威脅

隱藏在您組織的 Microsoft 365 收信匣中？

立即申請威脅診斷 (Threat Assessment)，即可：

1. 免費獲得威脅診斷報告，了解您組織的電子信箱健康概況。

2. 檢測出哪些進階威脅已突穿您既有郵件安全防護，如釣魚、BEC 詐騙。

3. 找出您組織中最容易遭受攻擊的 VIP 或員工。



榮獲 Gartner 客戶滿意度 4.7 分評價

5.0

Outstanding Next Gen Email Security Solution
Consumer Goods Industry ｜ IT Security and Risk Management

5.0
Great email security vendor to work with!
Hardware Industry ｜ IT

5.0
AI solution for email security and archiving
Manufacturing Industry ｜ IT

Cellopoint 是新一代電子郵件安全解決方案的領導廠商，

以人工智慧 (AI) 解決方案保護使用者免於進階電子郵件攻擊，

包括釣魚、勒索病毒和 BEC 變臉詐騙。

Contact Us     +886-2-89692558  |  sales@cellopoint.com
需要更多資訊，請上官網  

www.cellopoint.com


