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WinMatrix IT 資源管理系統 3.8.38.x 版 檔案目錄監控模組功能規格表 

檔案目錄監控管理模組(選購模組)  

檔案

操作

紀錄 

編號 功能項目 

1-1 可記錄本機目錄或網路目錄中的檔案操作行為，包含：檔案新增、檔案刪除、檔案修改

（檔案資料修改、檔案屬性修改）、檔案名稱變更、檔案讀取。(管理員需要事先設定監

控特定目錄的條件) 

1-2 於檔案操作紀錄中能得知：使用者名稱、所屬組織、電腦名稱、IP 位址、操作行為、

操作時間、檔案名稱、檔案大小、檔案完整路徑等資訊。 

1-3 可同時監控多個目錄的檔案操作行為。(一或多或全部) 

1-4 監控目錄設定：可監控網路磁碟機與 UNC 路徑的目錄檔案。 

1-5 提供監控目錄設定條件： 

(1). 提供目錄排除設定。例如：監控 C:\Work，但排除監控 C:\Work\Backup 目錄。 

(2). 提供應用程式排除設定。例如：防毒軟體讀取該目錄檔案時，不做記錄。 

(3). 當檔案名稱或副檔名符合條件時，才記錄檔案操作行為，並提供萬用字元的設定

方式（例如：*.doc）。 

1-6 當監控目錄中的檔案被操作時，可透過 Email 或主控台訊息通知管理者。 

1-7 報表與查詢： 

(1). 查詢結果可匯出為 Excel 或 PDF 格式報表。 

(2). 目錄檔案操作紀錄：查詢指定目錄中的檔案操作紀錄（提供複合式查詢條件：目

錄名稱、檔名、副檔名、時間區間、操作類型。） 

(3). 使用者檔案操作紀錄：查詢特定電腦/使用者，期間內操作過哪些檔案（提供複

合式查詢條件：操作電腦/使用者、檔名、副檔名、時間區間、操作類型。） 

(4). 提供 WinMatrix 排程通知樣板，自動產生並寄送檔案目錄的操作紀錄。 

共用

目錄

管制 

2-1 共用目錄清單：系統自動蒐集並列出電腦已建立的共用目錄清單，可得知：共用目錄名

稱、共用目錄註解、電腦資訊（電腦名稱、IP 位址、登入帳號）、共用權限等資訊。 

2-2 共用目錄可區分系統共用目錄與使用者共用目錄。 

2-3 可定義何謂低安全等級的共用目錄（如：共用權限設定為 Every One、Domain User、

Guest、Anonymous Logon），作為安全性查核之用。 

2-4 當使用者新增共用目錄、刪除共用目錄、變更共用目錄權限時，可記錄並通知管理者。 

2-5 提供管制原則，將系統分享共用目錄予以禁止(移除)。 

2-6 提供管制原則，將使用者分享共用目錄予以禁止(移除)。 

2-7 提供遠端命令，立即關閉已建立的共用目錄。 

2-8 提供共用目錄管制的核可機制。使用者自訂的共用目錄，須經過 IT 管理員核可放行後，

才能被使用。(共用目錄白名單機制，並能標註核可的原因) 
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2-9 提供禁止存取共用目錄的政策，受政策管制的電腦，無法存取任何外部的共用目錄。 

2-10 報表與查詢： 

(1). 查詢結果可匯出為 Excel 或 PDF 格式報表。 

(2). 共用目錄現況清單 

(3). 低安全性共用目錄清單 

(4). 允許共用目錄清單 

(5). 共用目錄紀錄（新增共用目錄紀錄、刪除共用目錄紀錄、共用權限變更紀錄） 

(6). 提供 WinMatrix 排程通通知樣板，自動產生並寄送報表。 

編修日期：2024.5.29. 

＊若您需要了解更多，請洽電話：02-2732-9516，Email：support@simopro.com。 

＊尚有共用目錄申請放行的 Web 協同作業套件可供選購。(因應作業電子化、自動化之需求) 

 Notes: 隨著 Microsoft 宣布特定 Windows 作業系統版本的 EOS(End Of Service)，WinMatrix 陸續新增的功能

有可能無法支援已經 EOS 的作業系統。 

 

 

<畫面範例> 
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