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解決方案概要 

MEDIGATE平台 
保護現代化醫療保健網路中的網路實體系統 
 
 

醫療保健網路安全挑戰 

現代化醫療保健網路大幅改變患者照護服務的運作方式。

如今，衛生系統的基礎設施、員工和工作流程皆高度依賴

於構成泛物聯網(XIoT)的各種連線裝置。如此龐大的實體

網路涵蓋從醫療裝置至建築管理系統(例如 HVAC 系統)，

甚至是物聯網裝置(例如印表機)的所有範圍。儘管具有極

佳的商業優勢，但各種連線應用日益增加卻衍生出新興安

全盲點和攻擊弱點，對醫療保健環境的操作可用性、完整

性和安全性構成風險。 

Medigate 平台是業界領先的醫療保健網路實體系統保護平

台，協助醫療保健組織能夠安全地提供連線照護，同時提

高整個臨床環境的效率。無論組織的環境規模或成熟度如

何，Medigate 平台皆可以透過以下方式，為整個醫療保健

網路建立起安全防護網： 

 裝置探索 

 弱點及風險管理 

 網路防護 

 威脅偵測 

 裝置與生命週期管理 

 營運情報 

 

醫療保健 

 借助模組化、SaaS 驅動的醫療網路安全平台，

擴充整個 XIoT 的網路安全和營運應變能力 

 採用多種探索方法來解碼獨特且專有的醫療裝

置協議，實現深入而廣泛的裝置探索，達成無

與倫比的網路可視性 

 透過 Claroty 廣泛的技術聯盟生態系統，實現與

現有資訊安全和臨床工程工作流程的無縫整合 

 透過營運情報和裝置生命週期解析裝置使用率、

位置追蹤、庫存基準化分析等資訊，進一步實現

更高的附加價值和投資報酬率！ 

 Medigate 優勢總覽  
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裝置探索 

高效網路安全始於了解所需要的保護範圍及內容為何，這就是為什麼擁有全面的裝置清單是醫療保健網路安全防護網的

重要基石。Medigate平台利用最廣泛、最深入的 XIoT協議組合來提供高度詳細、集中的資產清單。Claroty是業內唯一

一家能夠透過多種不同且高度靈活的資料收集方法提供絕佳可視性的供應商，這些方法可以根據每個環境的特殊需求進

行交互組合或單獨使用： 

 被動監控：持續監控網路流量來識別並增添裝置的詳細資訊和通訊資料庫 

 整合生態系統：與常見的 CMMS 和裝置管理工具無縫整合，進一步豐富裝置資料庫的資訊 

 

 

Medigate平台中的裝置總覽 
  

 
網路設備 
3個裝置 

1種模型 0高風險 

 

 
網路掃描器 
8個裝置 

2種型號 0高風險 

 

 
核子醫學 
6個裝置 

1種模型 0高風險 

 

 
Nurse Call 
5個裝置 

1種模型 0高風險 

 

 
PACS 
5個裝置 

1種模型 0高風險 

 
 
PC 
782個裝置 

4種型號 2高風險 
 

 
PLC 
554個裝置 

32種型號 38高風險 
 

 
生理監視器 
1,024個裝置 

17種型號 16高風險 
 

 
POS 機 
15個裝置 

6種型號 0高風險 

 

 
印表機 
116個裝置 

61種型號 50高風險 
 

 
RTLS 
499個裝置 

 
RTU 
95個裝置 

 
機器人手術系統 
5個裝置 

 
病房監視器 
5個裝置 

 
路由器 
4個裝置 
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弱點及風險管理 

由於臨床工作流程的性質，在不影響患者照護的情況下實現安全掃描和彌補弱點

是一項艱難的挑戰。Medigate 平台將資產與多個弱點資料源相互連結後，生成風

險分數評分表，並自動根據對營運和患者安全性的潛在影響，排列修復建議的優

先等級，從而簡化弱點和風險管理。 

 發掘風險盲點：整合各種風險情報的各種來源，例如弱點資料庫、MDS2表格

以及製造商修補程式和召回，透過安全準確的方法發掘環境中的任何風險 

 修復優先等級：立即識別高度嚴重和關鍵性的風險，並優先且高效地解決最為

關鍵的弱點 

 措施安全計畫進度：詳細的 KPI 和彈性化報告有助於使用者了解網路風險狀

況、提供決策資訊與追蹤進度 

 

網路防護 

由於裝置本身通訊的特殊性以及在醫療保健環境中自由移動的需求，透過通訊策

略控制採取恰當的網路防護，需付擔高昂成本且難以實施。有效的網路防護策略

的前提是對於裝置通訊的詳細了解，才能將裝置正確分區並執行策略。在醫療保

健裝置和臨床工作流程方面專業知識的背書下，Medigate 平台透過先進的通訊控

制為臨床環境做好把關。產品特性包括： 

 網路通訊對應：Medigate 平台記錄網路上所有裝置通訊，以便了解每個裝置的通訊方式和內容 

 快速啟動網路分區隔離：這款解決方案根據網路環境和業內最佳實務，自動建立建議之通訊策略並進行測試 

 策略執行：透過量身訂做的建議通訊策略，以及與 NAC 和防火牆等現有網路工具無縫整合，確保臨床環境中的通訊

安全 

 

 

裝置通訊策略執行圖 

  

Medigate平台網路風險 

評分指標 

A方裝置類型 通訊類型 協議和連接埠 B方實體 

核子醫學 

網際網路(外部) 

製造商(外部) 

內部 

HTTP 

DICOM 

DNS 

SMBv2 

Alaris DCMP 

瀏覽器 

NetBIOS 

UDP 

212.129.7.177 

129.73.116.91 (srsmonl.nwke.sie… 

4個 PACS 

3個網域伺服器 

10.5.29.185 (網路掃描器) 

3個內部 IP 

255.255.255.255 

10.20.255.255 
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威脅偵測 

任何 HDO 都會遭受威脅，因此建立有效的偵測和回應至關重要。Medigate 平台的統一見解和警示系統提供多種自動化

的方法，透過無可比擬的裝置可視性深度和補救工作流程功能，來監控、排列優先等級並回應受影響的裝置。我們的網

路應變偵測模型讓使用者能夠監控警示、排列優先等級並回應警示。產品特性包括： 

 已知威脅識別：透過威脅、合規性和操作警示等方法來偵測勒索軟體、惡意軟體和特徵碼等已知威脅 

 未知威脅識別：透過威脅、合規性和操作警示等方法來偵測異常行為、零日攻擊和重大裝置狀態變化等未知威脅 

 自訂通訊警示：根據類型、協議或類別等特定的裝置通訊方法來建立警示，藉以提高可視性和獲得與情境更為相關的

威脅偵測策略 

 廣泛整合機會：可與現有的 SIEM、EDR工具等相互整合，並將現有的 SOC功能擴充到醫療保健環境 
 

 
將 Medigate平台警示對應到MITRE ATT與 CK框架 

 

裝置與生命週期管理 

維護完整且準確的庫存資料，同時持續監控 HDO 中每個裝置的整個生命週期，是一項相當具挑戰性的工作。Medigate

平台透過自動化的探索和監控過程，來消除裝置自身不準確和手動追蹤的特性，以便全面了解裝置狀態、變化和使用情

況，實現整個醫療保健環境中更加快速且有效的管理。 

 裝置使用率指標：全面解析 XIoT 裝置狀態並了解其整體裝置使用率、所在位置和效率 

 全面的庫存裝置管理：根據組別或裝置所有權來識別、追蹤變更管理(MoC)工作流程項目後，將各個項目自動分配給

特定團隊成員 

 追蹤和維護裝置生命週期：進階報告的生成、調度和自動運行和發送功能，讓利害關係人能夠透過 Medigate 平台順

暢溝通 
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Medigate平台營運效率概覽儀表板 

 

營運情報 

醫療保健環境是一個由裝置、工作流程和人員所構成的複雜網路，網路內的每個螺絲釘同心協力、以安全高效的方式提

供高品質的患者照護。Medigate 平台的設計相當適合幫助 HDO 優化臨床工作流程和裝置使用率，藉此減少成本、增加

收入並降低風險。透過探索並取得整個環境中的裝置數量、使用率和產出量的見解，Medigate 平台讓使用者能夠達成

以下優勢： 

 提高效率：自動執行 CMMS審核和裝置恢復等時間密集型任務，讓醫療保健服務團隊可以專注於更加重要的事務上 

 優化裝置採購：採用業界對於庫存與使用率的基準化分析，幫助 HDO 調整其醫用車隊或醫療裝置的規模、跨站點的

負載平衡，或重新協商租賃和維護協議 

 擴充裝置的使用：識別、評估並針對報廢裝置或其他仍能執行臨床功能的高風險裝置建立補償控制 
 

 
多站點MRI使用和操作概覽頁面 
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醫療保健網路安全防護網的模組化平台 

無論組織的醫療保健網路安全防護處於任何階段、無論組織的規模、人員配置或項目成熟度為何，作為模組化解決方

案，Medigate 平台都是您絕佳的選擇。這款解決方案由平台重點要素組合而成，除了提供上述所有核心領域的基礎功

能，還有進階模組提供附加價值以及加強版的程式編輯功能。 
 

 
Medigate平台亮點 Medigate平台進階模組 

可視性與見解 作為Medigate平台的重要基石，這款功能透過多種不同的探索方法實現裝置庫存的完整可見性，並由業內最廣泛、最深

入的醫療裝置和物聯網協議函式庫提供支援。為各種裝置提供詳細、高度精確的裝置設定檔，包含序列號、韌體版本、

作業系統、嵌套式裝置等所有資訊。 

異常及威脅偵測 以行為基準和異常偵測為基礎，使用 MITRE ATT 與 CK 

進行 ICS警示對應的強大、可自訂之威脅偵測引擎 

加強版的威脅偵測功能，包含針對已知威脅的特徵碼偵

測、用於進一步監控和針對特定裝置行為的自訂通訊警

示，以及用於 ICS 矩陣之 MITRE ATT 與 CK 的其他用

途。 

弱點及風險管理 基於多種情報來源、專門的風險分析、獨立的 MDS2 表格

和端點管理整合的全面弱點和風險識別及評估功能。 

端到端弱點及風險管理，包括全網建議和優先等級功

能、風險模擬、完整的 MDS2 目錄和弱點掃描整合。這

款模組讓HDO能夠在網路等級方面採取更有影響力和更

高效的風險減少措施。 

網路安全管理 透過外部連線的通訊矩陣和全覽圖進行裝置通訊對應和

可視化，為網路分區隔離與網路基礎設施的整合奠定強大

基礎。 

所提供的建議通訊策略，可透過防火牆和NAC整合進行

自訂、監控、優化和實施。這款模組擁有不可或缺的功

能，可以提供網路安全的程式編輯方法，同時協助組織

環境遵守臨床零信任實務。 

臨床裝置效率 提供裝置的營運情報，包括使用活動、裝置所在位置和透

過整合進行的對應以及報廢等詳細資訊。 

這款模組讓使用者能夠監控、基準化分析和優化整個醫

療保健網路中裝置的使用情況，使營運價值與投資報酬

率最大化。 

 

關於 Claroty 

Claroty能夠協助組織保護工業、醫療保健，以及企業環境中的所有網路實體系統：泛物聯網(XIoT)。公司的整合平台可

以將客戶現有的基礎結構整合，提供可見性、風險和弱點管理、威脅偵測，以及安全遠端存取的全方位控制。Claroty

獲得全球頂尖投資公司和工業自動化供應商支援，數以千計個站台遍布全球。公司總部位於紐約，業務遍及歐洲、亞太

地區和拉丁美洲。 

如需進一步了解，請瀏覽 claroty.com或傳送電子郵件至 contact@claroty.com。 
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