
紅藍演練檢測包-模擬內部入侵檢視
產品介紹：

產品特色：

 

支援的作業系統：
1. Windows 7、8、10（含以上）64 位元
2. Windows Server 2008、2012、2016（含以上）32 位元及 64 位元         

3. Linux Ubuntu 64 位元

電話：(02)77390077
傳真：(02)77390079
地址：新北市板橋區遠東路3號

www.cycraft.com
contact-tw@cycraft.com

紅隊演練服務就像是真實的攻擊演習，不限定標的及手法，在有限的時間之內針對目標進行攻擊測
試，讓企業透過瞭解攻擊者的思維、手法、工具入侵企業，協助企業評估資安防護投入的效益及控
制措施之落實性，並做真正有效的精準防禦。

本品項著重於駭客入侵企業內部後，造成的威脅是否能被偵測及阻擋。奧義智慧將與客戶確認內部
起始點作為入侵情境，搭配端點偵測及回應服務，協助企業在紅隊演練過程中找出企業藍隊的防守
盲點，並確認企業最核心系統是否存在立即性的高風險入侵路徑。

1. 紅隊演練內網情報搜集。
2. 紅隊演練初始存取點獲取。
3. 內網移動與提權。
4. 存取並控制核心資產。

訂閱內容包含：



紅藍演練檢測包-模擬外部入侵檢視
產品介紹：

 

支援的作業系統：
1. Windows 7、8、10（含以上）64 位元
2. Windows Server 2008、2012、2016（含以上）32 位元及 64 位元         

3. Linux Ubuntu 64 位元

電話：(02)77390077
傳真：(02)77390079
地址：新北市板橋區遠東路3號

www.cycraft.com
contact-tw@cycraft.com

紅隊演練服務就像是真實的攻擊演習，不限定標的及手法，在有限的時間之內針對目標進行攻擊測
試，讓企業透過瞭解攻擊者的思維、手法、工具入侵企業，協助企業評估資安防護投入的效益及控
制措施之落實性，並做真正有效的精準防禦。

外部服務通常是駭客作為入侵企業內部的重要跳板，本服務如同真實的外部入侵活動，以客戶管理
之網域及IP為授權範圍，在一定時間內不指定特定標的及手法，在有限的時間內評估外部服務的脆
弱點。讓企業透過瞭解可能遭入侵的外部系統，進而協助企業評估資安防護投入的效益及控制措施
之落實性，並做真正有效的精準防禦。

訂閱內容包含：

1. 紅隊演練外部情報搜集。
2. 紅隊演練初始存取點獲取。


