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建立協同運作的威脅情報生態系統
作為信用評價仲介程式的  Trellix Threat Intelligence 
Exchange，結合運用匯入的全球威脅情報來源 (例如 Trellix 
Global Threat Intelligence (Trellix GTI)) 與協力廠商威脅資
訊 (例如 VirusTotal)，以及本機來源 (包括端點、閘道及進階
分析解決方案) 的情報。透過 Data Exchange Layer (DXL)，該
程式可立即與您的安全性生態系統共用此綜合情報，使安全
性解決方案統一運作，增強組織全域的防護。 

DXL 將整合方式精簡化，大幅減少實行與運作多項直接應用
程式開發介面 (API) 整合的成本，並提供無與倫比的安全性、
運作效能及效率。DXL 採開放性架構設計，使所有安全性解決
方案能夠動態加入 Trellix Threat Intelligence Exchange 生態
系統 (包括協力廠商安全性產品) 。 

Trellix Threat Intelligence Exchange

可因應並預防威脅
從網路各處所偵測而來各種共用分析資訊，都有助我們抵禦
鎖定式攻擊，提升對這類攻擊的警覺性。由於這些威脅的設
計就是為了進行精準鎖定的攻擊，因此組織需要本機監控系
統，以掌握威脅活動的趨勢，以及其所遭受的任何獨特攻擊。
透過收集實際發生狀況與結合全球威脅情報，此本機內容資
料將可針對前所未見的檔案提供較適當的處理決策，進而加
快防護與偵測速度。 

當您的網路任一位置出現無法辨識的檔案時，Tre l l i x  
Threat Intelligence Exchange 將會進行處理，判斷該檔案
是否存有任何信用評價。描述性中繼資料 (例如，組織普遍度
和年齡) 也會保存並顯示於綜合情報中。除請求信用評價外，
整合式安全性解決方案還可根據本機判定結果，向 Trellix 

資料工作表

Trellix Threat Intelligence Exchange
與各項安全性解決方案共用威脅情報

Trellix Threat Intelligence Exchange 扮演信用評價仲介程式的角色，可啟用適應威脅偵測與回
應功能。該程式結合運用組織內部安全性解決方案的本機情報，以及外部的全球威脅資料，並立
即與您的安全性生態系統共用此綜合情報，使各項解決方案能根據共用情報交換資訊並採取行
動。 

主要優點 

■ 自適性威脅保護可將從遭受進階鎖定
式攻擊到阻止攻擊之間的時間差距，從
數日、數週、數月縮短為幾毫秒的時間。

■ 全球情報資料來源結合本機收集的威
脅情報，打造共同威脅情報。

■ 此外，相關安全性情報也會即時在
端點、閘道、網路及資料中心安全性
解決方案間共用。 

■ 您可藉由結合綜合威脅情報的端點內
容 (檔案、程序與環境屬性)，判定不曾
見過的檔案。

■ 透過 DXL 簡化整合。藉由連接 Trellix
與非 Trellix 安全性解決方案即時使用
威脅情報，以降低實行與運作成本。
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Threat Intelligence Exchange 貢獻信用評價的最新消息。信
用評價的最新消息會立即傳送至所有系統。而這筆本機威脅
情報會儲存下來，以供日後再次遭遇時運用，也就是說，如果
在其他裝置或伺服器上再次看到這項威脅，將不會顯示為未
知檔案，並可立即完成偵測。

Trellix Threat Intelligence Exchange 使管理員能夠簡單方便
地自訂威脅情報。安全管理員將能夠組合、覆蓋、擴充及調整
各方面情報資訊，進而針對環境與組織自訂防護。這份經由
本機排定優先順序以及稍加微調的威脅資訊，可對日後所遭
遇的狀況立即做出反應。 

強制端點增強防護
網路全域 (從端點至網路邊緣) 的整合解決方案會根據可
用的信用評價、中繼資料或資料點組合套用原則。Trellix 
Endpoint Security 為一項緊密整合的解決方案，運用結合
的本機情報 (組織普遍度和年齡等檔案中繼資料，以及由其
他安全性元件所提供的本機信用評價) 與目前可用的全球威
脅情報，進行準確決策。例如，若自訂應用程式不具全域信用
評價，但具有高組織普遍度，則不會產生惡意綜合信用評價，
且極可能會取得執行權限。另一方面，若組織中出現未曾見
過的檔案，其不具全域或本機信用評價，且封裝方式可疑，則
極有可能會產生低信賴層級，並啟動可行的阻檔，或要求額
外透過 Trellix Endpoint Security 引擎進一步調查，或藉
由 Trellix Advanced Threat Defense沙箱功能進行隔離。

進階鎖定式攻擊是貨真價實的挑戰

進階鎖定式攻擊是專為阻撓偵測、在組織
內部產生持續性作用所設計，並持續對組
織造成危害，使重要價值資料外洩。根
據最近發行的《Verizon 2015 年資料
外洩調查報告》(Verizon 2015 Data 
Breach and Investigations Report) 
之資料指出，70% 到 90% 的惡意軟體
樣本對只針對單一組織，表示開發偵測
單一威脅的指示器是現今最大難題。1

如需相關資訊，請造訪  
https://docs.trellix.com/zh-TW/bundle?
labelkey=prod-threat-intelligence-
exchange&labelkey=prod-mvision-threat-
intelligenceexchange&labelkey=prod-
mvision-threat-intelligence-
exchange&labelkey=prod-threat-
intelligence-exchange-on-
premises&labelkey=prod-threat-
intelligence-exchange-v3-0-
x&labelkey=prod-threat-intelligence-
exchange-v2-3-0&labelkey=prod-threat-
intelligence-exchange-v2-2-
x&labelkey=prod-threat-intelligence-
exchange-v2-2-0。

Trellix 和 Trellix 標誌皆是 Musarubra Singapore Pte Ltd 或其附設公司在美國及其他國家/地區的商標或註冊商標。其他標誌與品牌可能為其各自擁
有者的財產。 

Trellix Endpoint Security 的機器學習功能 Real Protect，
與動態應用程式遏止技術可進一步增強端點偵測與防護。 
Real Protect 可透過執行前後分析，在雲端執行查詢最新的
威脅情報；同時，動態應用程式遏止技術可阻止端點上的惡
意活動、保護首台遭到新威脅入侵的機器，並執行額外分析。 

共同合作，全體受益
進階威脅分析
如果需要取得更多關於檔案的資訊，Trellix Threat 
Intelligence Exchange 會自動將資訊傳送至 Trellix 的進階分
析解決方案 (例如 Trellix Advanced Threat Defense ，藉此
立即取得新潛在威脅的其他分析資料，並判斷可疑檔案的信
用評價。所有分析皆自動進行、記錄並透過 DXL 集中共用，
藉此保護整個安全生態系統。

安全事件管理
當 Trellix Threat Intelligence Exchange 於調查時發現入侵指
標 (IoC) 時，Trellix Enterprise Security Manager 便會讓您執
行更深入的偵測。可存取歷史記錄安全資訊，並建立自動監
視清單，以提升組織安全防護的有效性。

1. http://www.verizonenterprise.com/DBIR/2015/

http://www.verizonenterprise.com/DBIR/2015/



