
 

 

 

資安聯防與資安情報分享，在各關鍵領域已成

為重要早期預警機制。然而，傳統資安威脅情資

(CTI) 以交換黑名單為主，包括 IP、Domain 與 

MD5，缺乏更高層次攻擊者情報。奧義智慧團隊

長期追蹤各種駭侵樣態，提供 APT 族群歷史情

資，並匯集全球各式 CTI 情資來源*，透過 AI 自

動關聯分析與知識庫優化，提供高品質威脅情

資，協助企業快速識別威脅與驗證資安告警。 

 
提供完整資安情報字典，支援 8 種不同

面向 IOC 威脅指標 

AI 自動關聯分析與知識庫優化 

提供 STIX 2.0情資分析報告，並支援 TAXII 可接收

與推播 ISAC 交換情資 

提供完整 API 整合介面，快速整合威脅

狩獵與資安應變流程 

* 企業需提供付費 API Key 

 

 

 

 

 

 

直覺式高風險排序 

自動彙整全球多種 CTI 

情資來源，藉由機器學習

分析後，提供嚴重等級、 

信心指數及各項資安威脅指數 

 
 

特色 
•快速比對全球情資 

•自動標籤駭侵產業別與國別 

•開源免費情資整合 (OSINT) 

•商用付費情資整合 

快速聚焦 關鍵事件 

整合內外威脅情資，透過資料

正規化將威脅建模量化 

並統計分類，快速聚焦於 

關鍵警訊 

 

 

 

•企業專屬威脅情資 

• STIX 2.0 情資交換格式 

• TAXII 情資交換機制 

•高度 API 整合介面 

降低人力成本 

高質量的精準告警，將情資進行

過濾、分級、關聯、聚合等綜合分

析，提供每項告警的正確定義與

合理分級 
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