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eSAF工業資安平台
整合從OT/ICS到IT的資安需求

椰棗的eSAF工業資安平台提供深入到現場操作技術(OT)層和SCADA的完整防護方案,

經由分層安全架構。聯結OT與IT, 結合大數據分析，整合含安全晶片的嵌入式安全系

統，深入最後一道防線，來解決工業物聯網的資安問題。此平台將安全防護措施直接

建構於工業控制系統架構中，採取主動或被動式的建置架構，減少中斷既有系統運作

的風險，以保護工廠生產機台、環境監控設備及基礎架構，以及協助監控工業網路中

的潛在威脅。

Platform Manager
- 資安數位儀表板
- 建立資料關聯性及報告
- 設備及主機行為分析
- 工控系統威脅偵測
- 威脅情資偵蒐
- 可單獨佈建或與客戶(第三方)
資安監控中心/安全資訊與事件
管理系統進行整合

Frontier 
- 可視性
- 實體微隔離
- 網路與設備監控
- 雙向認證機制
- 工控通訊協定封包解析
- 反偽造
- 即時偵測與保護



OPC UA

領料系統 訂單系統

- TopStar TSR070-07-A

- RCC 200

- TP-100

- ITRI

- RCC 200

- TP-100

- Hiwin RT605

-單軸滑台
- RCC 200

- TP-100

[OPCUA_Server]

產線總控
- NIFE 300

- APPD 1700T

-環形輸送帶
-雷雕機
- NET200-GMC

- APPD 1200T

工業4.0機器人智慧製造生產線與eSAF OT資安解決方案

數據採集與監控系統網路

OPC UA

Modbus TCP 
OPC UA

-網路與主機監控

-建立資料關連性及報告

-設備及主機行為分析

-威脅情資偵蒐

-機器學習

-工業控制系統威脅偵測

-訊息加密

-反偽造/反裝置複製

-嵌入式安全防護強化

-雙向認證安全機制

-工控協定封包深度檢測

…

Platform Manager

Frontier

Platform 

Manager

Modbus TCP

• 半導體科技廠

• 工業電腦大廠

• 精密機械大廠

• 汽車零組件大廠

• 被動元件大廠

• 頻率元件大廠

• 工具機設備廠

• 國家級研究單位

eSAF 成功案例 經濟部工業局資安能量登錄

• 智慧聯網防護產品與服務

• 內嵌式系統防護

• 運轉控制系統資安防護

• 運轉控制系統病毒與惡意程式防護

• 運轉控制系統資安監控服務


