
無與倫比的企業可視性

自動化調查

進階行為分析

安全

減少威脅停留時間 進化資安能力 

非結構化封包 即時串流處理器 結構化線路資料 機器學習 可付諸行動的洞察

10101011011010101101101010101001011011101110110111010110100110110111011010110101010111011101101101100011011011010101

11101101101100011011011010101

01101101011011011010101101101

偵測一切 自動調查

在 ExtraHop，我們創造了一種全新方法，分析網路上發生的每一個數位交易，將該洞察轉化為資安
團隊的可付諸行動情報。  我們稱之為Wire data，也就是即時分析的決定性來源。

ExtraHop 使資安團隊能夠全面查看本地端及分點端、公有雲
以及混合環境（甚至是加密環境）的通訊。
・自動探索與分類公司資產，達到全面檢視所有連接的設備
・50個以上企業通訊協定的全面化的封包內容分析，具備深

度與廣度
・橫跨多個應用程式網路流量分析，自動將內容上下文比對

之能力，進而達到網路流量自動關聯及相依性對應。

憑藉 ExtraHop 的即時分析與 Wire data-driven 網路異常偵
測，您可以發現在整個企業網路中任何地方發掘的異常的行
為模式。 
・具有東西向網路流量分析的進階威脅偵測
・適用於勒索軟體、身份驗證等的即用型解決方案
・與 Splunk、Phantom、Palo Alto、ServiceNow 等整合

只需點擊幾下，ExtraHop的優先分析工作流程即可將您從問
題轉移到相關封包，節省故障排除時間並啟用即時洞察與快
速威脅功能
・始終啟用的機器學習在異常擊中纜線的瞬間即自動顯現異

常
・開放式且可擴展的平台，因此您可以使工作流程自動化
・無縫深層探究，從偵測到的事件到所需的詳細資訊
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安全

即時安全分析

機器學習

自動探索與分類

解密

ExtraHop decrypts SSL and PFS tra�c enhancing visibility 

智慧型取證

整合與自動化
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安全分析
・ 東西向流量分析
・ 勒索軟體偵測
・ 自動威脅獵殺
・ 即時調整的自訂指標

法規遵循
・ 個人識別資訊（PII）與明
文傳輸

・ 加密與密碼強度
・ 能夠遵循《通用資料保護
規章》（GDPR）

・ 連續封包擷取

整合
・ 安全資訊與事件管理（SIEM
）與次世代防火牆（NGFW）

・ 運用 Phantom、Ansible、
Cisco Tetration、Moogsoft 
已達到自動化的聯合防禦

・ 運用 ServiceNow 或 Slack的
事件回應

雲端
・ 混合式資安監控
・ 公有雲與私有雲的使用
・ AWS API 整合

ExtraHop使資安團隊能夠根據背景全面查看在其混合環境中
所發生的所有交易。這使得網路成為最全面與高傳真的可用
資料源，所有資料皆為即時性。

以線路資料驅動的ExtraHop 無人監督機器學習，能在您環境
中的確切異常與威脅影響業務之前即先使其顯現。始終啟用
並不斷學習，我們的機器學習服務隨著威脅出現與發佈新變
體而逐步發展。

透過Agents與Log企圖覆蓋整個網路，但是事實上，並沒有
辦法達到全面性的覆蓋到整個網路上，因此造成無法透視化
的黑暗網路。ExtraHop 探索與分類在您的環境中通訊的所有
端點。透過惡意節點、物聯網設備以及自攜設備系統在網路
上通訊時將其識別，消除無法透視的黑暗網路。

ExtraHop 解密 SSL與PFS 流量，增強整個企業的可視性與背
景，同時保持您的資安態勢。

ExtraHop 「全域搜尋與索引」提供資安洞察的立即存取權限
，包括即時指標、交易紀錄以及用於取證回溯的封包。運用
自動化工作流程與即時活動映射調查異常，按兩下即可將您
從問題轉移到根本原因。

ExtraHop 與您現有的資安基礎架構整合，將線路資料串流到
您的安全資訊與事件管理（SIEM），以進行關聯與自動事件
回應，從而簡化您的資安工作流程。

自行回報、過去活動 
代價高昂的資料稅

即時、實證與決定性
完整的背景

事件回應與取證

安全分析

誘捕與誘騙網路

持續性安全監控

事件工作流程

獵殺團隊

工作流程自動化

ExtraHop 使資料驅動的IT成真。透過將即時分析與機器學習應用於所有數位互動，ExtraHop提供即時
且無偏見的洞察。IT 主管首先求助於 ExtraHop幫助他們作出更快速、更明智的決策，從而提高效能、
安全及數位體驗。只需詢問包括Sony、Lockheed Martin、Microsoft、Adobe及Google在內的全球
數百家ExtraHop 客戶。
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