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Lookout Mobile Endpoint Security
享受行動裝置的便利與效率，讓Lookout來守護您的安全

總覽
隨著科技的多元發展行動裝置帶動了「創新、服務、效率」，但隨之而來的是

越來越多資料可能暴露在不受信任的網路，企業內部的資訊安全政策是時候應

該擴展到行動裝置。因此透過 Lookout Mobile Endpoint Security，可以有效

偵測行動裝置風險範圍，利用安全政策去降低安全風險。

如何執行
Lookout Mobile Endpoint Security安裝於行動裝置裡的APP，提供雲端的

管理平台，可即時查看風險評估制定安全政策，也可與領先的企業行動管理

（EMM）進行整合。

優點

降低風險

利用Lookout的分析和報告來補強安全漏洞並

降低您的風險

容易整合

Lookout 通過我們的Mobile Risk API與所有

SIEM系統整合，包括Splunk、Windows 

Defender ATP、Micro Focus ArcSight和IBM 

QRadar

應變快速

即時了解行動裝置上的事件，因此您可以快速

有效地做出反應

移動安全

採取更靈活的移動方式，包括BYOD，提高員

工生產率並保持競爭力

保護隱私

使用我們的隱私功能可維護您的資料和員工的

隱私

易於部署和維護

我們可以與第三方EMM整合（例如VMware 

Workspace ONE®UEM、Microsoft 

Intune、BlackBerry®UEM、IBM MaaS360®和

MobileIron），簡化部署和管理 
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Lookout Work App

Lookout會在Lookout Security Cloud進

行分析，包括全球超過1億8千萬台行動裝

置和超過1億個APP，讓我們能夠針對

APP、網路和作業系統韌體進行機器學

習，能精準的檢測新的威脅。
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Lookout Mobile Endpoint Security行動裝置安全的威脅
行動裝置的可視性與可控制性不同於傳統資訊設備，再加上較小的螢幕以及便利的觸控

功能使得可疑威脅變得難以識別，因此越來越容易成為駭客攻擊的目標，Lookout 

Mobile Endpoint Security可以偵測出下列的攻擊威脅：

• APP的攻擊威脅：Malware、rootkits和 spyware

• 網路的攻擊威脅：Man-in-the-middle attacks

• 設備的攻擊威脅：Jailbroken/rooted的裝置、 過舊的OS和有風險的設備配置

行動裝置安全的APP風險

有些iOS和Android上的APP會出現異常行為或安全漏洞，違反企業甚至是法規的安

全規範，Lookout提供這些APP風險的管理平台，讓管理員可以監控這些違反風險的

APP，並設定相對應的解決方式，來符合公司內部及法規要求。

• Lookout擁有全球大量的行動安全數據庫，分析全球超過1億8千萬台設備和超過1

億個APP，並且每天仍以9萬個新的APP持續增加中。

• Lookout的平台透過AI機器學習來分析複雜的風險模式，這些模式不是人工可做

到。

• 現在是需要行動裝置安全解決方案的新時代， Lookout從2007年設計這個平台，在

安全領域擁有專業技術。

Lookout empowers your organization to adopt secure mobility without compromising 
productivity by providing the visibility IT and security teams need. To learn how you can 
secure your mobile fleet today, contact us at info@lookout.com.

Lookout移動終端安全性

威脅的移動端點安全

APP的威脅防護

Malware

Rootkits

Spyware

Ransomware

網路的威脅防護

Man-in-the-Middle attacks

SSL attacks

裝置的威脅防護

jailbreak/root 的偵測

作業系統漏洞

有風險的設備配置

Web和Content的威脅防護

來自任何地方的釣魚網站攻擊

惡意URL導向危險的網站

自定威脅策略

威脅儀表板

針對APP風險的移動端點安全

來自APP的資料外洩：

訪問機敏資料，例如行事曆

從外部發送機敏數據（PII）

連結雲端服務

資料儲存/傳輸不安全

有風險的APP儀表板

自定風險的APP政策

APP黑名單

企業APP審查

管理與支援

EMM整合
（VMware  WorkspaceONE®UEM、Microsoft 
Intune、Blackberry®UEM、IBM MaaS360®和
MobileIron）

通過Mobile Risk API進行SIEM整合
（Splunk、Windows Defender ATP、Micro 
Focus ArcSight和IBM QRadar）

主管級的報告可顯示風險的降低 

依據使用人員的權限控制

資料隱私控制

全天候服務

No sensitive behaviors Some sensitive behaviors Malicious behaviors

Lookout差異
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