
BCCS mXDR Cross-layered Detection and Response
跨層偵測與回應平台
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�. 高風險主機專屬防護：
針對企業的高風險主機，mXDR提供EDR 
agent部署，以實現精細的端點監控與即時告警
。此架構專注於防範針對核心資產的威脅，並
逐步擴展EDR覆蓋範圍，以更全面保護企業數
位資產。

�. 限定範圍部署與多層級聯防：
mXDR透過NDR進行網路流量監控，配合自動
化防護機制實現多層級聯防。在關鍵防護區域
內，自動化工具整合NGFirewall、防毒、防火牆
等，針對威脅自動執行AD帳號禁用、Switch 
Port禁用、防毒移除惡意檔案等應變措施，迅
速有效遏制風險。

�. 資安成果展示與投資價值提升：
mXDR不僅具備偵測與防護功能，更能提供階
段性防護成果報告，讓企業在不同階段清楚了
解資安防護的成效。這樣的展示不僅有助於高
層理解投資回報，更能降低他們對資安無效投
資的疑慮，促進資安長期建設。

�. 動態調整防護策略與即時應變：
基於企業的即時需求，mXDR支援動態擴展與
策略調整，依據風險評估調整防護範圍與資安
措施。這使得企業在應對不斷變化的威脅時，
能夠靈活調整防護範圍，持續強化資安韌性。

�. 自動化運維與情資聯防：
mXDR整合了商用威脅情資平台，及時更新全球
最新的威脅指標(IoC)，並通過自動化平台進行
關聯分析與威脅獵捕，讓團隊能夠掌握威脅態勢
，並於第一時間內採取緩解措施，提升應對效率
。　　　　　　

產 品 特 色

漢昕科技的mXDR跨層偵測與回應平台 Cross-layered Detection and Response 不僅僅是
延伸的EDR（Extended EDR），而是實現了跨裝置、跨不同層級的設備關聯與防禦，為企業提供
精準且高效的資安防護。mXDR整合 NDR（網路偵測與回應）、EDR（端點偵測與回應）、SOAR及
商用威脅情資，能夠逐步擴大防護範圍，針對不同層級的資安需求提供最佳化解決方案。

mXDR為企業提供高度整合的跨層級偵測與防護方案，結合自動化流程、威脅情資、以及全面化
的端點防護策略，協助企業建立完整的資安防護架構，並持續提升企業的資安投資效益。
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