
Made for your mission 為你的使命而戰
Cybereason 了解駭客攻擊持續不斷 ， 保護企業有多不容易 ， 企業所需要的是一個好夥伴 ， 能持續協助 、 且共同肩負對抗
惡意攻擊的任務 。 當大部分的攻擊者都已經具備軍事和政府情資等級的知識與技術時 ， Cybereason的對策是以其人之道， 
還治其人之身 ！ Cybereason 從軍方組織 、 政府情報單位 、 企業資安部門中 ， 招攬了全球資安領域的頂尖好手 ， 提供與時
俱進的威脅防護 ，讓您能在這場拉鋸戰中與駭客抗衡 。

CYBEREASON DEFENSE 
PLATFORM 
Securely Manage The Endpoint
安全管理你的端點

產品介紹

KEY BENEFITS 產品特色

• 無害佈署 ： 快速依據企業需求 ， 
可彈性使用雲端或地端佈署模式

• 多層防護 ： 經過第三方實測 、 現今 
最佳勒索軟體防護解決方案

• 豐富資料脈絡分析 ： 調查整件惡意
攻擊行動 (Malop) 而不僅著眼於 
告警 ， 視覺化完整呈現駭客攻擊
模式

• 引導式事件處理 ： 不須花費大量 
時間進行事件調查 ， 在幾分鐘內 
快速完成事件修補與鑑識
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Learn more at Cybereason.com

A complete solution 一個完整的解決方案
Cybereason和防守方並肩 ， 一同扭轉駭客的技術優勢 。 Cybereason Defense Platform 防禦平台專門用來揭露並攔阻每個
Malop（惡意行動）： 團隊僅需操作單一個管理介面 ， 並在端點上安裝一個代理程式 Agent ， 就能替所有端點提供完整防護 。 
Malop 呈現的不僅是示警功能 ， 而是能綜觀駭客攻擊行動的脈絡與剖析 。 僅有 Cybereason 提供能實際執行的情資 ， 棋高
對手一著 ； 具備即時修復資安事件的能力 ， 領先駭客組織的腳步 ； 還有提供比攻擊者更深入的洞察觀點 ， 終結駭客的惡意
行動 。

The tools your team needs 讓團隊具備反擊的武器

• The Visibility to Outhink 讓視野跳脫框架

讓防禦更全面化 ， 從追蹤來源、 視覺呈現到終結惡意行動 ， 提供完整攻擊事件的描述並對所有受感染的端點與使用者
進行根因分析 。 除此之外 ， Cybereason 在幾個小時內就能佈署在數千個端點 ， 提供即時防護且不影響企業日常維運
與使用者體驗 。

• The Speed to Outpace 讓防堵超前部署

當威脅入侵時 ， 即時分析 、 歸納 、 並在攻擊者開始攻擊的幾分鐘內就開始防堵 ， 而不是花費好幾天才開始進行防禦 。 
從 Malop (惡意行動) 綜觀全局 ， 能更簡單地讓團隊了解整個駭客攻擊模式的脈絡與規模 ； 根因分析受影響的端點與
用戶 、 雙向通訊的跡證 ； 與具現完整攻擊事件的時間軸 。 不管是廣灑型自動化攻擊或是針對性威脅 ， 都能夠明確了解
攻擊模式並且精準地執行事件處理 。

• The Precision to End Attacks 讓應對命中要點

透過自動化和單鍵修復功能 ， 對企業網路落實一致性的防護標準 、 終結惡意攻擊並大幅降低資安調查的負擔與時間 。 
資安團隊可以在平台上進行完整的事件處理程序 ： 從機器隔離 、 
終止程序到移除駭客持續性攻擊機制 ， 全部的行為都能在直覺化
的管理介面上 ， 輕鬆以點擊的方式達到目的 。 
事件調查與威脅獵捕也不須使用繁瑣的查詢指令 ， 讓L1到L2的 
資安分析師也能透過 Cybereason平台達到和L3一樣的技術能力 
與操作 。 簡而言之 ， Cybereason 結合威脅情資 、 脈絡關聯分析 、 
與強化資料收集能力 ， 確保企業能維持在主動出擊的資安態勢 ！

 

About Cybereason 

Cybereason是與時俱進的資安防護專業品牌 ， 
提供從端點到企業並持續延伸的威脅防護 ， 

構建一個能應對未來威脅的解決方案 。 
Cybereason 防禦平台結合業界頂尖的 

偵測與回應機制（EDR 、 XDR） 、  
次世代防毒引擎（NGAV） 、  

還有主動威脅獵捕機制 (Threat Huntiing) ， 
達成惡意攻擊行動 (Malop) 中 

每個元件的共關聯多樣化分析 。

讓防守方能從端點甚至到其他領域 ， 
有效終止駭客行動 ！

 CYBEREASON.COM/DEMO

http://cybereason.com
https://twitter.com/cybereason
https://www.facebook.com/Cybereason/
https://www.linkedin.com/company/cybereason/
https://twitter.com/cybereason
https://www.youtube.com/channel/UCOm7AaB0HiNH4Phe66sK0Ew
https://www.youtube.com/channel/UCOm7AaB0HiNH4Phe66sK0Ew
https://www.cybereason.com/request-a-demo

