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ZTA零信任資安框架
SeCuⅡtylnteⅢ 麥Ⅵ CePOrta︳｛S︳ P)全方 位 資 安

兵
日
口
慧 平 台

全面落實零信任 防禦

全方位資安智慧平台｛Secu一 tylnte︳｛igencePorta!)簡 稱 S｜ P,提供企業全方位自動化盤點∼合去見檢查及嬌正

機制 ,歷過業界最完整的盤點技術將企業既有資安管理系統 ,以獨家的關聯式分析技術 ,提供全環境資訊資產

的可視性 ,進一步達到風險透明化 ,結合企業流程並落實資安管理政策 ,提高資安治理成熟度。

透過S!P管理平台能夠極大化企業既有資安投資綜效 ,強化資訊基礎建設的防禦力。
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一防毒管理政策

DLP管 理政策

USB管 理政策

EDR管理政策

WSUS管理政策

珅
備份Agent整 合

隔 離

．重新調整隔離策略強化端點安全防護以

簡化網路架構 ,改 善內網聯網效能與可用性

肆譫

．支援身份雙因驗證

．審核授權

．配發︳P用 雙因驗證

網域異動紀錄
Sharef°︳der
Lo(a︳ admin

．支援客戶各種不同需求之部署架構且不需更改既有網路架構

．
Agent︳ess及最小權限之設計

．提供完整的網域設備之資安組態稽核

●可針對用戶端進行資安合規檢查

．多種存取控制合規檢查政策設定｛Pre一 Cheε k&Re一 Check｝ ,並提供自動化嬌正程序

．平台內建資通安全法稽核所需之報表

．S︳ P以法規為根基,企業全網資安為核心,進而整合外部網路資安聯合防禦,可以做到事前的

預防∼事中的因應及事後的處理

零信任架構之設備存取控帝ll流程

盤 點

．自動清查連網設施組態

．久未上線使用設備是否該關機下線

放 行

．防護與合規狀態Re-Che〔 k

．權限最小化稽核檢查

．系統登入存敢控制

檢 查

．檢查防毒軟體是否安裝

．檢查是否完成 Pre＿ Check

．未安裝防毒軟體提供嬌正

盤 點

蟑信任
︸

全方位賁安智慧平台
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全方位資安兵日
▋
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D∴ ︳P︳ P資源管理系統

連網設備全面盤點及自動化管理

#ZeroTrustArCh︳ teCture

D∴ ︳P︳ P資源管理系統提供業界最完整的︳P生命週期控管流程,採用旁路式及Agent〔ess的架構,無需改變企

業既有的網路架構即可自動｛貞測環境中所有的連網裝置,透過多種的識別技術有效掌握設備類型｛Wind°ws、

jnu〤、Sw比山、︳oTDeVi〔 e、 中國製設備等),並使用專利的阻斷機制來建構一套完整的零信任網路存取控制流程。

提供多種︳P/MAC管理政策,系統有效的提供資安法規要求之所需,才目關應用場景如下:

1.伺服器區︳P資產登錄管理

2.全′ㄙ、司設備盤點登錄管理

｛PC、 NB∼ ︳°下｝

3.私接設備控管

耳.︳ P有效性控管

5.設備未關機控管
．娃出新興科技之裝Π治｜

哇 $｜ ot報 竹之嶺▌打甲

．丘出啟睜虛擬機之宿〡

．出出犬陸&撫救竹

．盤比七6系統帝﹏

(Wind° wsX己 W;ndowS了 ...｝

oA區設備類型

印表機

防火播

叫號機

理腦設備

網路設備

指紋掃描機

下hinC︳ ｜ent

大陸廠Ⅱ車設備

刷卡機(卡盥｝

昭信設備(交換機)

機房設備類型

伺服群

網踏設備

｜P冊M

︳PεAM

DVR主 機

負載平衝器

環控Sensor

刷卡機｛卡篋)

SmartAD組態盤點管理系統 #Pr:v︳︳egedManagement

牛︴)smartAD本機組態盤點管理模組

強化企業W㏑ d°ws平台之管王里,透過Agent︳ ess及最小權限的方式進行Windows網域相關資料收集 ,有效

的掌乎屋Windows設備網域的部署率及設備使用人員帳號進而達到設備實名化管理之目的,針對W㏑dows設

備能有效的收集每台本機的資安稽核相關項目之資料 ,簡化管理者作業,相關的應用場景如下 :

1.WindoWs設備網域符規檢查

2.AD帳號登出入稽核軌跡(如本機L° ca︳ Adm㏑之軌跡查核｝

3.W㏑dows設備本機資安查核

．本機人員帳號盤點  ．本機最高權限成員盤點  ．分享資料夾啟用及權限盤點

．S︳ D重複稽核    ．GPO套用檢查

再.本機組態異動告警

．本機提權告警

纖
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伺服器區 P肩鞏報表
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巀 smartAD網域組態盤點管理模組

提供企業因應整體資安治理成熟度提升之需求 ,有效的掌握網域控制站重要物件異動 ,並提供管理者因應

法規下之資安查核所需 ,相關的應用場景如下 :

1.網域帳號及權限群組盤點查核

2.網域帳號生命週期管理查核

3.網域巾長號異動查核

再.網域帳號提權告警

5.網域群組原貝lJ異動告警

政府機關資安弱點通報機制Ⅵ邯 S資訊資產系統
f° r小山ndows、 L;nu〤

#R:skASSeSsmentVis︳ b︳︳:ty

企業內網軟體風險評鑑系統提供完整的軟體漏洞盤點及管理機制 ,能夠針對W㏑ d°ws、 ∟inu〤 及 mac° S進行軟

體資產盤點 ,進一步整合外部CVE情資資料庫 ,進行軟體資產CPE格式正規化及CVE漏洞比對 ,可依據不同角度

｛設備∼軟體、CVEl有效的快速掌握企業軟體資產之CVE漏洞,並可針對WindoWs的軟體資產進行相關的升級矯正,相

關的應用場景如下:

⊥.政府機關因應法規VANS系統軟體資產上傳

2.軟體漏洞通報快速之因應

3.自建軟體漏洞通報機制(VANS｝

碎.軟體升級瑪正
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GCB/「CB進階稽核管理｛政府組態｝ #GCB

GCB進階管理系統提供企業能夠依據國家資通安全研究院或F一︳SAC公告之6CB及FCB範本,有效的查核其套用

的完整性及有效性巧CB查核範本至少包含WindoWs、 L︳ nu〤、omCe瀏覽器及網通設備｛防火牆...｝等,系統採用

群組化的設計方式,建立相關的設備群組及需檢查的GCB｝
「
CB項目,簡化管理者查核作業,提高GCB/FCB套用

之完整性,相關應用場景如下:

1.政府機關GCB套用完整性查核

2.金融機構FCB套用完整性查核

離
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自建軟壯

渴洞迫報機制

連網裝置

收集識別

軟體資產

自動盤點

CPE

正規化

軟體漏 ;同

自我評量



NAC++內網資安智慧部署管I里系統 #Agent︳ess

NAC十十系統基於︳P資源管理系統之機年lj,能夠整合至少碎0種以上的資安管理系統 ,包含防毒軟體∼DLP軟體、

資產管理軟腦∼EDR軟體 ...等 ,協助企業建立資女管理政策之完整性及有效性的檢查覆核機帝ll,透過 D己 ︳P獨家

的封鎖技術進一步建立Pre-Check及 Re一CheCk管 I里流程 ,提高企業資安治理成熟度 ,相關應用場景如下 :

1.提供企業資安管理KP嘴標檢核

2.建立設備進機健康檢查流程

3.零信任網路下之設備健康檢查｛信任推斷｝

再.重要嚴重事件告警

5.部署完整性:全面監控企業內部電腦是否

都依公司規範安裝Agent,透過NAC十十

協同防禦管理,讓資安防護更完善

新機接入 繃

口
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蠿

皤

防毒

管理主機 管理主機 管理主機

弱點掃描

弱掃自動化

強制 1甫丁

6.部署有效性 :管理者能輕鬆掌握資安軟體部署率與政策執行落實度 ,大量節省管理人員檢核的時間

7.自動化嬌正方案 :橫向整合嬌正機希ll,整合資產軟體達成自動派發機帝ll

內外網資訊安全聯防系統
1.可與各大品牌之S︳ EM資安事件管理產品進行整合而做到內外聯防,將 S︳ EM系統具備資安事件與記錄整合管

理功能 ,提升為具備主動防禦能力的資安管理平台

2.可與多種品牌之防火牆︴︳PS、防毒牆之產品

進行整合而達到動態防禦的系統協防運作       MFA
模式 ,降低管理員單台設定之負擔      零信任身分識別

3.對於︳T部門在人力資源與資安管理知識均

有限,又需面對日益升高的資安攻擊事件的

壓力下 ,S︳ P所具備操作簡易∼快速佈署∼擴

充性強
一
內建全方位的報表與內網稽核軌跡 ,

協助輕鬆因應主管機關檢核 ,將資安防護從

網路可視度出發 ,與現有｜T系統及維運全方

位整合 ,提升整體資安治理的成熟度

RaobⅢ叮Ad㏕ n

S︳ P中控平台

: S｜ EM

一
資安合去見戰情室

防火牆

零信任網路聯防

端點防護軟體

合規檢視
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管理中心
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S︳ P中控平台可以整合企業內部多台S︳ P伺服器,提供三層

式的架構 ,總部可遜過單一C°nso︳e統一掌握全球各區之

資安管I里政策的完整性及有效性 ,如防毒部署率‵H°t“〤

派送率...等 ,即時掌握各區之健康狀態
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資安防護戰略已從資安設施部署

走向採取零信任協同作戰防護

Seㄈ:ur︳ty︳ nte︳︳︳gen︴ce POrta︳｛S︳ P｝

各自獨立的資安系統

透過S｜ P串聯設備資訊

資產全面掌握

導入 S︳ P的效益 :

各資安系統之關鍵

管理資訊做關聯及

交又分析自動矯正

．協助企業改善內網的設備可視性

．協助企業落實各項端點資安軟體部署率

．快速定位發生資安事件設備之所在 ,有效縮短資安事件反應時間

．協助企業將資訊安全風險評估由被動反應轉化為主動預防

．事先掌握高風險設備挖掘企業資安管理安全點讓企業即早因應防禦

．零信任資安框架支援整合

管〡里者能

輕鬆的掌握做

最有效的行動

客服專線 :0800-333一 0了了

e一 ma︳︳:sa︳es@e一 s°ft.Com.tW

http://WWW.e＿ soft.com.tw
SO╓下
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