
要落實、維護安全並遵循法規規範和政

策，您必須證明自身能完全掌控您的資料

和組態設定。這表示您必須保護儲存於 
Microsoft SQL Server 資料庫中的資料免

於遭到入侵、竊取以及用於詐欺，並回報

任何事件與變更。但從這些資料庫中蒐集

使用者活動既耗時又複雜，且部分資料可

能難以解密甚至可能遺失。 

Quest® Change Auditor for SQL Server 會
依時間順序針對相關事件即時地進行追

蹤、稽核、報告和警示，進而將事件轉

譯成簡單的詞彙，並消除稽核所需的時間

與複雜性。您將馬上知道是誰做了什麼變

更、同時也將知道更改時間、地點以及來

源工作站，完全沒有啟用原生稽核功能的

造成的負擔。         

然後您可以針對稽核人員和管理自動建立

深入解析的鑑識情報，降低日常修改所產

生的相關風險。     

稽核所有重大變更 

Change Auditor for SQL Server 針對所有

重大的 SQL 變更，包含代理人、資料庫、

物件、效能與交易事件，以及錯誤和警

告，提供豐富的客製化稽核與報告。您將

依時間順序充分掌握所有變更，並透過深

入的鑑識情報，瞭解變更者、變更項目、

變更時間、變更地點、變更原因、進行變

更的工作站以及變更前後的值。您還能透

過對所有裝置發布即時警示以隨時保持警

戒，並在重大變更發生時加以應對。   

Change Auditor  for 
SQL Server
SQL Server 稽核工具可針對關鍵變更進行追蹤、報告以及警示

優點：

• 消除不明安全疑慮，並確保對 SQL 
Server 權限的重大變更與相關事件、組

態變更、資料庫、表格等持續進行稽核

• 可從單一用戶端，執行涵蓋整個企業

的稽核與法規遵循工作 

• 透過對所有裝置發布即時警示，進行

立即的回應，以消除安全風險 

• 透過對授權與未授權變更的即時深入分

析，強化內部控制 

• 將資訊轉為深入解析的鑑識情報，

以供稽核人員和管理階層使用 

• 不使用原生稽核方式來收集事件資訊，

可降低對伺服器效能的影響，並省下

儲存資源   

• 簡化內部安全政策和外部規範的法規

遵循工作，包括 GDPR、SOX、PCI 
DSS、HIPAA、FISMA 及 SAS 70 

• 部署輕鬆又快速 — 約 10 分鐘完成

Change Auditor for SQL Server 會擷取所有 SQL Server 的重大變動和相關事件，包括事

件的嚴重性。
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追蹤使用者活動 

Change Auditor for SQL Server 能透過資

料庫的新增和刪除、SQL Server 存取權限

的授予及或移除等使用者或管理員活動，

協助強化整個企業的稽核與法規遵循政

策。運用深入分析和報告功能，保護您的 
SQL Server 基礎架構免於受到可疑行為的

影響，以及受到未經授權的存取，並且始

終符合企業與政府的標準。          

將不相關的資料轉換為具有意義的資

訊，藉此推動安全性和法規遵循工作

Change Auditor for SQL Server 能透過將

個別的加密資料轉譯成一系列有意義的事

件，從而消除憑藉臆測而得的分析報告。

您能立即獲取正在檢視的變更和所有相關

事件的資訊，例如還有哪些變更是來自特

定的使用者。您還能透過檢視、強調和篩

選數日、數月，甚至數年內的相關事件，

藉此進一步瞭解事件趨勢。

整合式事件轉送 

輕鬆與 SIEM 解決方案整合，將 Change 
Auditor 事件轉送至 Splunk、ArcSight 或 
QRadar。此外，Change Auditor 可整合 
Quest® InTrust®，以 20:1 的壓縮率儲存事

件，並透過對可疑事件的警示和自動化回

應動作，集中收集、剖析及分析原生或第

三方紀錄。      

自動報告以符合企業與政府規範 

運用 Microsoft 的 SQL Server 報告服務，

Change Auditor for SQL Server 可即時提

供簡潔而具意義的安全性與法規遵循報

告。利用內建的法規遵循資料庫和建立自

訂報告的功能，證明遵循像是一般資料保

護規範 (GDPR)、沙賓法案 (SOX)、支付卡

產業資料安全標準 (PCI DSS)、健康保險可

攜性及責任法案 (HIPAA)、美國聯邦資訊

安全管理法案 (FISMA)、稽核標準第 70 號
準則 (SAS 70) 等標準法規變得易如反掌。

稽核資料層級事件

Change Auditor for SQL Server 會針對資

料庫與表格的變更進行稽核。可稽核事

件包括針對列、程序、表格、檢視、觸

發程序以及其他事件的新增、移除以及變

更。所有的變更都提供完整的變更詳細資

料，包括變更者、變更項目、變更時間、

變更地點以及來源工作站等詳細資料。此

工具也能將兩種較舊資料排程以封存至封

存資料庫，可讓組織確保線上的關鍵及相

關資料，同時改善搜尋與資料擷取的整體

效能。        

關於 QUEST

Quest 為快速變遷的企業 IT 世界提供軟

體解決方案。我們可協助簡化資料暴增、

雲端擴張、混合式資料中心、安全性威脅

和法規要求所帶來的難題。我們的產品組

合包含用於資料庫管理、資料保護、統一

端點管理、身分識別與存取權管理，以及 
Microsoft 平台管理的解決方案。

系統需求

如需完整的系統需求資訊，請造

訪 quest.com/products/change-
auditor-for-sql-server 。

Change Auditor for SQL Server 會傳送重大變更與圖案警示至電子郵件和行動裝置，

提醒您立即採取行動，讓您即使不在現場也能迅速針對威脅做出回應。
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