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零信任、即時的特權存取管理（PAM）解決方案

利用 PrivX® 簡化特權存取管理
PrivX是一種可擴展、經濟高效、高度自動化的特權存取管理（PAM）解決方案，適用於混合
雲和多雲環境。

為何選擇 PrivX？

在現代環境中管理特權存取具有風險和複
雜性，包括：多重協定、密碼管理、動態多雲
主機、遠端存取、內部和外部使用者以及每
個會話的不同特權存取等級。

使用最適合混合雲端時代的解決方案，提
高您的安全性和營運效率。我們可擴展、
經濟高效且高度自動化的 PAM 解決方案
可提供

超級用戶和特權用戶的及時存取，不會留
下任何憑證。

「該解決方案非常直觀，是我們所知的唯
一不依賴使用者名稱和密碼模式的解決
方案。此外，無代理也是我們的一大優勢。 
我們特別高興 SSH 與我們共同開發了
該產品。」

- 全球礦業公司的 IT 經理

集中存取關鍵任務目標，在同一屋簷
下管理內部部署、混合或雲端環境

PrivX是適用於所有目標（內部部署伺服
器、多雲主機、網路設備或網路應用程式
和管理控制台）的單一 PAM 工具。有了 
PrivX，您就可以在一塊玻璃下方即時查看
整個伺服器環境。PrivX 還能透過基於腳本
的入職程式自動發現雲端主機，進而減少
人工工作量。

透過基於憑證的存取降
低遺留憑證的風險

建立連線所需的所有機密都是以短暫憑證
的形式按需及時建立的。其存在的時間足
以建立連接，但之後會自動消失。不會留下
需要管理的憑證，也無需輪換密碼。

根據活動目錄和使用者
角色授予存取權限

PrivX 與活動目錄同步，並自動對應現有
身分群組。使用者根據自己的角色而不是
身分獲得特定的存取權限。PrivX 可以在
適當的時間、適當的時間段、適當的權限級
別，自動向適當的使用者授予足夠的存取
權限。

節約資源，提高團隊工作效率 

內部和外部使用者透過多因素身分驗證
（MFA），以單一登入（SSO）方式取得存取

權限。PrivX 加快其日常工作，將例行工作
自動化，並減少與憑證管理相關的時間和
成本。此外，PrivX使用者介面基於HTML5
構建，無需插件即可在任何現代瀏覽器中
流暢運行。

「PrivX 簡單又極具智慧。這樣就好，沒必
要重複別人正在做的事情。」

- 全球性製造業的雲端架構師

客戶對 PrivX 的評價：
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SSH 是有利於人類、系統和網路的通訊安
全公司。

歐洲、北美和亞洲的高要求組織和企業信
任我們，讓我們為他們提供關鍵任務網路
安全服務。

無論是在金融、政府、生產、企業管理、物流
或醫療保健領域，企業都會選擇最好的專
家來保護其敏感和關鍵數據，以抵禦業務、
合規和聲譽風險。

關於 SSH 通
訊安全公司

我們提供防禦性網路安全解決方案和相關
服務，以確保您的關鍵敏感資料的安全性-
無論您的資料是在使用中、傳輸中還是靜
止狀態下，均為如此。

憑藉我們久經考驗、經得起未來考驗的解
決方案，您的資料在任何環境下都是安全
的。

如欲了解更多資訊，請造訪 ssh.com/
about

我們提供全面的產品和專業服務組合，確保您的組織為無邊界的未來網路安全做好準
備。

「使用者很滿意，SSH 知道他們在做什麼，
並展示了他們在該領域的經驗以及對我
們產品需求的深刻理解。」 

- 歐洲銀行的安全架構師

「SSH 是我們的完美合作夥伴，我們合作
得非常愉快。我們在過去四年中取得的
進步令人驚嘆。」

- 全球 10 大銀行的 IT 架構師

客戶對我們的評價：


