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・ 強化的雙因素認證 (2-Factor Authentication) 身份認證登入機制
・ 建置 OTP (One Times Possward) 一次性密碼安控認證機制
・ 強化原有人員身份認證登入管理安全方案
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・ 支援 RADIUS 、LDAP Protocol 提供身份驗證
・ 提供事件記錄功能，並有內建報表，可過濾條件查閱特定紀錄
・ 整合外部認證來源，即可利用 AD 的帳號進行驗證
・ 遺失或認證裝置無法使用時，可申請臨時認證密碼，可設有效天數
・ 具備 HTTPS Web Browser 中文化管理介面，可管理個人認證帳號
     及裝置

      - 定義使用者群組，整合並簡化設定管理程序      - 定義使用者群組，整合並簡化設定管理程序

      - 可使用群組的方式來訂定認證規則

      - 可訂定使用者角色，分派並管理使用者群組的權責
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・ 動態密碼管理提供下列功能：
      - 建立及修改使用者帳號、密碼

      - 測試動態密碼認證裝置的同步狀態

      - 重新與動態密碼認證裝置同步

      - 變更登入密碼

・ 支援下列型式的隨身動態密碼產生器：
      -       - Hardware Token：使用 OATH 標準加密動態密碼演算法技術

      - 行動裝置 App：支援 Android 及 iOS 行動裝置

      - 支援使用電子郵件、發送簡訊等方式，傳送給使用者

      - 支援 Push Message 認證

・ 隨身動態密碼軟體載具顯示使用者的登入密碼
・ 隨身動態密碼軟體載具能動態更新密碼，每組密碼只能使用一次，
     密碼至少需 6 位數字以上


