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還在煩惱每建置一個系統，帳號密碼就不一致的情況？

在操作不同應用系統時，又要重複登入帳號密碼？

面對機關(企業)員工到離職/借調/留職停薪等情況，要

如何盤點無效帳號停用或做刪除呢？

在整個機關(企業)中，使用者依靠帳號密碼來存取服務

和管理設備。在系統增加、帳密數也成長的情況下，又

擔心駭客用密碼撞庫攻擊(Creden t i a l -S t uffing )，讓

使用者必須記住各式各樣的系統帳號密碼，因此帳戶安

全 性 就 更 顯 重 要 。 為 解 決 帳 號 密 碼 不 一 致 情 況 ， A D r .

提供組織內部帳號整合的服務平台，包含「WebAD管

理」與「資訊系統帳號管理與整合」兩大系統，為機關

(企業)帳戶安全嚴格把關。

落實帳戶存取權限

為機關(企業)建立完善的帳號管理機制
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提供 AD (Active Directory) Web管

理介面，管理人員只需在單一平台管

理 AD 上的部門及使用者帳號。

WebAD 管理

特別針對各類作業系統、資料庫系統 

進行使用者帳號的盤點清查及權限 

調查，協助機關(企業)降低因特殊權 

限帳號的不當使用可能造成的資安 

事件。

帳號清查管理

提供多元方式登入，使用者可以利

用  F B 、 L I N E 、 G o o g l e  及

行動自然人憑證等四種方式，快速

登入至帳管/單簽系統平台。

多元認證

使用者登入數個應用系統時，只需

輸 入 一 次 帳 號 密 碼 ， 透 過 S S O 模

組的身分驗證與權杖發放，即可在

不同應用系統中漫遊。

單一簽入SSO整合
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整合個別應用系統資料存取。

有效同步 MS-AD 目錄服務系統。

整併人員資料異動作業、機關企業資料存取、用戶權限管理中心，達成帳號管理同步與

驗證的服務平台，提升系統帳戶管理安全性。

ADr. 透過 WebAD 管理，讓所有應用

系 統 的 使 用 者 帳 密 可 以 集 中 管 理 於

AD / LDAP，確保帳號安全性。

提 供 網 域 管 理 者 ， 透 過 瀏 覽 器 管 理 維
護機關(企業)網域AD/LDAP系統，讓
機 關 ( 企 業 ) 各 應 用 系 統 使 用 一 致 的 使
用者驗證作業，降低維護管理成本。

可依照機關(企業)各單位，個別指派管

理者進行管理授權功能，以維持實務上

各單位帳號仍由各單位主管人員控管之

方式。

透過 AD 與 HR 系統介接整併，若有到
離職、借調、留職停薪等相關動作， HR 
可 直 接 批 次 建 立 人 事 資 料 ， 並 同 步 到 
ADr. 系統 。

WebAD 管理
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駭客攻擊日漸盛行，而駭客入侵約8成是透過特權帳號進行的，所以過去帳號密碼管理方式已不如想

像中安全，也使得特權帳號管理成為全球資訊安全的趨勢之一。

帳號清查管理協助機關(企業)降低對特殊權限帳號濫用造成的風險，有效控管組織內部主機，重要

服務系統授權／存取管理、行為監控與記錄機制，讓IT人員提升工作效率，系統仍保有必要的稽核

紀錄，並符合資安內控與法規查核。

單一簽入整合 (Single Sign-On, SSO)

在機關(企業)資訊入口(EIP)跟應用系統之間，不需要再重複登入驗證帳密，而是藉由ADr.做為
帳密跟權限移轉的驗證，提升使用者便利性。
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系統支援使用者透過 FB、LINE、Google 及行動自然人憑證等四種方式，進行身分認證登

入至帳管/單簽系統平台，讓帳戶登入變得更加方便又安全。

多元認證

組織管理 系統日誌系統安全 WebAD 管理 SSO 服務

部門管理

人員管理

群組管理

密碼政策管理

登入安全政策

系統安全紀錄

目錄同步紀錄

系統操作紀錄

人員物件 應用系統介接管理

SSO 認證部門物件

群組物件

電腦物件
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功能 原生AD工具

系統安全紀錄及報表

帳號建立與角色範本套用

組織階層對應表單流程

帳號清查盤點

自動清理 / 停用帳號

安全登入：MFA / 行動自然人憑證

多階層權限管理

數位資訊儀表版

多元帳號整合

1 Web-based的AD/LDAP主要管理介面

2

支援 Edge、Chrome、Firefox 瀏覽器方式操作 WebAD，並透過該管理平台，以網頁連線方式進行 

AD / LDAP 管理工作，包含網域帳號密碼修改、組織單位遷移、網域群組成員的成員修改。

可管理單或複數AD/LDAP網域，並提供分層授權管理功能，管理者可以建立階層式群組、使用者帳號、執

行權限設定功能等資訊，並分層授權相關使用者管理其所被授權管理的OU或群組下的帳號，並執行權限設

定功能。

可設定AD/LDAP物件的存取權限，並與AD伺服器「Active Directory 使用者與電腦」的操作內容一致。

提供樹狀人員組織/群組的管理介面，可對AD/LDAP執行{使用者/群組/部門/電腦}進行新增、修改、刪

除等動作。

提供使用者密碼更改及設定、帳號啟用/暫停、到期日設定或永久有效。

可動態設定人員/單位/群組等物件的綱目(schema)及中文顯示名稱，並可設定是/否：顯示、被修改、或

使用者自行修改等。

管理者可依人員帳號/姓名、單位代號/名稱、群組代號/名稱，以關鍵字方式搜尋相關的資料。

可將Web-based應用系統資訊，建構於AD/LDAP的目錄資料庫中。

桓基科技股份有限公司
www.hgiga.com

經銷商

提供紀錄追蹤機制，系統紀錄包含可以檢視使用者登入IP、登入(出)時間、操作異動

之紀錄等相關功能。

產品規格

原 AD 與            比較


