
Ubuntu Pro 將 Canonical 的十年資安保障進一步擴大納入 2.3 萬項套件，除了涵蓋關鍵基礎
架構和開源應用程式的主要作業系統外，Ubuntu Pro 可以為常見的應用程式與工具鏈提供資
安修補程式。

對照表

Ubuntu LTS Ubuntu Pro 
（僅限基礎架構） Ubuntu Pro

安全性

Ubuntu Main Repository 中的 2,300 多項套件 5 年 10 年 10 年

Ubuntu Universe Repository 中
的 23,000 多項套件 盡力而為模式 盡力而為模式 10 年

合規性和強化性

NIST 認證的 FIPS 加密模組 -

使用 CIS 和 DISA-STIG 配置文件進行 USG 強化 -

Common Criteria EAL2 認證 -

其他功能

Kernel Livepatch -

使用 Landscape 進行大規模系統管理 -

選用支援 -

Ubuntu Pro
一次訂閱，全方位資安保障

Canonical

https://ubuntu.com/security/certifications
https://ubuntu.com/security/livepatch
https://ubuntu.com/landscape
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BaseOS: Ubuntu LTS 基礎架構： OpenStack MAAS  K8s 
LXD  Ceph
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來自 Ubuntu 發行商的全方位開源軟體安全保障

Ubuntu Pro 的功能組合包括：

全天候的 CVE 安全性
涵蓋關鍵、高度與指定的中度通用漏洞與暴露（CVE）
，平均在 24 小時內執行關鍵修復

確保 2.3 萬項套件的安全性
即日起涵蓋 Ubuntu Universe repository，將保障範圍
擴大至 10 倍以上的開源套件

10 年廣效安全性維護
各版本 Ubuntu LTS 皆為所有 Ubuntu Deb 提供了長
達 10 年的補丁向後移植，進而確保 API 穩定性

涵蓋零時差漏洞
許多零時差漏洞是在禁止公布期解決，平均在 24 小時
內完成關鍵 CVE 的程式修補

edRAMP 和 HIPAA 相容性
Ubuntu 使用 FIPS 140-2 認證加密模組強化關鍵任務工
作負載

由單一供應商提供 10 年企業級
全端支援

應用程式：

PostgreSQL MySQL OpenJDK Kafka

Apache Zookeeper RabbitMQ Memcached Squid Apache

Bind OpenLDAP Nagios Apache

NGINX containerd NodeJS Mailman

Vault Grafana Filebeat MariaDB

etcd Telegraf Prometheus Graylog

Apache Tomcat Samba Kubeflow
Open Source
Mano (OSM)

Anbox Cloud ROS

and more…

Ubuntu
Canonical

聯繫我們

如欲了解更多 Ubuntu Pro 或完整售價資訊，請與我們聯繫，以透過專屬報價增加支援服務。

力悅官方臉書 力悅資安頻道 力悅官方網站

【台灣區代理商】
公司：力悅資訊股份有限公司
電話：02-25429758
信箱：sales@cyberview.com.tw
地址：台北市中山區松江路 54 號 4F-4

專為 Ubuntu 設計的認證強化
透過 Ubuntu 安全性指引（Ubuntu Security 
Guide，USG），啟用 CIS 伺服器和 1 級和 2 級工作站
指令碼、經認證的稽核工具與 DISA-STIG 檔

http://ubuntu.com/pricing/pro 
https://ubuntu.com/security/certifications#fips
https://ubuntu.com/security/certifications#fips
https://www.facebook.com/Cyberview2005/
https://www.youtube.com/channel/UCFpYkj6GaEnGoTNslRf9oUg/
https://www.cyberview.com.tw/

