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適用於 Office 365 的 Microsoft Defender 獲選為 2021 年第 2 季「The Forrester
Wave™：電子郵件安全性」的領導者。

深入閱讀

適用於 Office 365 的 Microsoft
Defender

保護所有 Office 365 免受進階威脅，例如商業電子郵件入侵和認證網路釣魚，並自動調查和補救攻擊。

企業用 開始使用

解決方案  產品  合作夥伴  資源  所有 Microsoft 
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適用於所有 Office 365 的整合式威脅防護

Office 365 的原生防護
透過內建防護提高生產力、簡化系統管理和降

低擁有權總成本。

領先業界的 Al 和自動化功能
使用自動化工作流程透過首屈一指的調整功能

和成效以改善 SecOps 的效率。

全方位的方法
透過完整的共同作業解決方案可協助保護貴組

織免受攻擊鏈的攻擊。

適用於 Office 365 的 Microsoft Defender 可在攻擊的整個生命週期中支援組織。

威脅防護的全面檢視

 

功能

深入了解 更多有關本圖表的資訊
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透過功能強大的篩選堆疊協助來防範各種使用大量資料進行和鎖定目標的攻

擊，包括商業電子郵件入侵、認證網路釣魚、勒索軟體和進階惡意程式碼。

只要使用領先業界的 AI 即可偵測惡意和可疑內容並與攻擊模式建立關聯，藉此
識別旨在規避防護功能的活動。

防護

 深入了解 

偵測

 深入了解

https://go.microsoft.com/fwlink/p/?linkid=2185373
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透過可協助識別、按優先順序處理並調查威脅的進階搜捕功能，追蹤整個

Office 365 的攻擊。
透過全面的事件回應和自動化功能可提升安全性小組的成效和效率。

透過豐富的模擬、訓練功能和用戶端應用程式中的整合式體驗，建立使用者的

警覺意識。

使用建議的範本和設定深入解析以協助貴組織獲得保護並保持安全。

使用 SIEM 和 XDR 的整合式威脅防護

調查和搜捕

 深入了解 

回應和補救

 深入了解 

覺察和訓練

 深入了解 

安全性態勢

 深入了解 
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Microsoft 可為適當的對象提供合適的工具和情報，藉此提升貴組織的防禦者能力。結合
SIEM 和 XDR 以提升效率和成效，同時保護您的數位資產。

 
深入了解威脅防護

Microsoft 365 Defender Microsoft Sentinel
適用於雲端的 Microsoft

Defender

https://www.microsoft.com/zh-tw/security/business/threat-protection


Microsoft 365 Defender
 

使用內建的 XDR 功能，防止和偵測整個 Microsoft 365 工作負載的攻擊。

深入了解 Microsoft 365 Defender 

Ithaca College 使用 Microsoft 365 內建的全方位威脅防護阻
止網路攻擊

 閱讀完整案例 

「適用於 Office 365 的 Defender 所提供的事件偵測和回應功
能大幅增加了我們的涵蓋範圍。這對我們來說極為重要。」

總監暨資訊安全長 Jason Youngers

https://www.microsoft.com/zh-tw/security/business/threat-protection/microsoft-365-defender
https://go.microsoft.com/fwlink/p/?LinkID=2109745&clcid=0x404&culture=zh-tw&country=TW


掌握最新資訊
取得產品最新消息、設定指導方針、祕訣和訣

竅以及更多內容。

資料工作表
了解適用於 Office 365 的 Defender 如何保護

您的電子郵件、資料和商務安全。

客戶案例研究
了解客戶如何實作適用於 Office 365 的

Defender。

深入了解適用於 Office 365 的 Defender

開始使用適用於 Office 365 的 Defender 並執行更多工作

瀏覽我們的部落格  取得資料工作表  閱讀案例研究 

試試看
使用 Microsoft 365 E5 安全性試用版以體驗適
用於 Office 365 的 Defender 和其他安全性產

品。

立即試用

透過
Microsoft 365
取得該產品

透過購買 Microsoft 365 E5 開始使
用適用於 Office 365 的

Defender。

查看方案與定價

已經有該產
品？

了解適用於 Office 365 的
Defender 如何協助保護您的

Office 365 環境免受進階威脅。

開始使用
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