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SURFACE

專為現代攻擊破綻而 
打造
今日我們對攻擊破綻的看法大大有別於 1998 年 Nessus 剛問
世時。資安從業人員現今的難題在於無法面面俱到地保護企
業，而威脅執行者卻能游刃有餘地利用無數的弱點和漏洞發
動攻擊。

資安從業人員、顧問、開發人員和滲透測試人員需要弱點評估
解決方案來應對會使日益擴大的攻擊破綻倍受影響的威脅。
新的攻擊媒介以超乎傳統 IT 資產意料的方式冒出，例如面向
外部的雲端基礎架構和各式資產，而企業卻毫不知情。

加強企業的評估工具組
Nessus 是業界最受肯定的弱點掃描器，而 Nessus Expert 則
建構在此傳奇之上，成為市面上第一套可提供整個現代攻
擊破綻能見度的弱點評估解決方案。Nessus Expert 擴充了 
Nessus Professional 的功能，透過為企業提供基礎架構即程
式碼 (IaC) 部署評估並搜尋曝露在網際網路上的資產，洞悉傳
統 IT 資產以外的風險，採用統一集中管理。

涵蓋範圍的廣度與深度
Tenable Research 與資安社群密切合作，不斷搜尋新弱
點，並提供分析洞見，協助企業執行更健全的弱點評估做
法。Tenable 的零時差團隊在過去 3 年中發現了 100 多個零
時差弱點。

NESSUS 在弱點評估 
領域排名第一
準確度領先

Nessus 擁有業界最低的誤報率，準確度達到六個標準差 
 (每一百萬次掃描中僅有 0.32 次誤報)。

涵蓋範圍領先 

Nessus 能提供最深入、最廣泛的涵蓋範圍，CVE 數量多達 
62,000 多個，並且每週在弱點披露 24 小時內即發佈 100 多
個最新 plug-in。

採用率領先

Nessus 受到全球 30,000 家以上的企業信任，下載次數達 
200 萬次。有半數的財星 500 大企業以及 30% 以上的全球 
2,000 大企業都仰賴 Nessus 技術。

搜尋及評估企業的 
IT 資產

在部署前保護雲端基礎架構
的安全

掌握網路連線的攻擊破綻
能見度
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提早執行與保障雲端基礎 
架構
隨著雲端服務和基礎架構的興起，部署新應用程式和工作負載可能並不難。
但快速敏捷的部署方式會在這些環境中衍生更多未知的網路風險。現在，市
面上已經有專為保護雲端而設計的解決方案，但是應用時卻緩不濟急。使用 
Nessus Expert 可讓企業將程式推送至生產環境前掃描 IaC 程式碼存放庫，
以防止未知風險。

關鍵優勢： 
• 制定主動評估雲端工作負載弱點的方式。

• 在軟體開發生命週期 (SDLC) 中找出未知的安全問題。

• 在部署程式碼之前找出會中斷營運且代價高昂的弱點。

掌握網際網路連線的攻擊破
綻能見度
現代攻擊破綻是因面向網際網路的資產所致，企業往往不清楚這些資產的現
況，除了無法控管資產庫外，開發人員能夠在幾分鐘內開啟若干雲端執行個
體，使這些執行個體來去如風。從攻擊者的角度來看，透過面向網際網路的
資產可以輕鬆卻隱密地刺探弱點與滲透網路，尤其是在當您並不知道這些
資產曝露在誰面前或甚至不清楚這些資產是否存在的情況下。使用 Nessus 
Expert 可搜尋及評估這些未知資產。

關鍵優勢： 
• 可搜尋企業過去並不知道的網際網路連線資產

• 開始對新找出的資產進行評估掃描

• 瞭解企業邊界外的資產風險並消弭落差

善用 PREDICTIVE 
PRIORITIZATION 的強大
功能
利用 Tenable 的弱點優先順序評分 (VPR) 
協助企業查明其環境中造成最大風險的
特定弱點。VPR 將 Tenable 收集得來的弱
點資料與第三方弱點及威脅資料結合，並
利用 Tenable Research 開發的先進資料
科學演算法一併加以分析。



簡單易用
Nessus 是由資安從業人員專為資安從業人員所打造，其核
心宗旨就在於為奮戰在第一線的資安專業人士帶來直覺式
的使用體驗，以便更快速、更充滿信心地發現並修復弱點。

使用者介面更新讓導覽和使用者體驗變得更輕鬆、更符合直
覺。Nessus 最新的資源中心可為使用者提供隨手可得的相
關資訊。使用者專用指南載有操作方式與執行功能的可行秘
訣和指引。

透過預先建立的原則和範本快速發現弱點

適用於 IT 和行動資產立即可用、預先設定的範本，提供高效
的設定稽核，協助您快速找到弱點所在之處。

450 多個合規性和設定範本，以便您根據 CIS 標準和其他最
佳做法來稽核設定和合規性。

「即時結果」的智慧弱點評估功能

「即時結果」能夠在離線模式下以最新 plug-in 執行智慧弱
點評估，您無需再執行掃描。只需登入並在掃描歷史記錄中
查看潛在弱點的偵測結果即可。按下按鈕，您就可以執行掃
描以驗證是否存在弱點，建立更高效的問題評估、排定優先
順序與修復流程。

輕鬆自訂報告

根據自訂的分析方向 (如特定弱點類型、按主機/plug-in、團
隊/客戶分類弱點) 輕鬆建立報告，支援多種格式 (HTML、CSV 
和 Nessus XML)。

深入瞭解和疑難排解

當網路變得愈趨先進複雜，要查明可能發生的問題也會變得越來
越耗時。Nessus 封包擷取功能可提供解決客戶掃描問題的強大
疑難排解能力。

利用群組式檢視提供專注力

類似的問題或弱點類別會被歸類在一起，並呈現在單一串列中。
靜音功能可讓您選擇哪些問題在指定的期間內不要顯示在檢視
畫面中。這有助於排定問題的優先順序，讓您在既定時間內更加
專注於解決當務之急。

可攜且彈性

為了可攜性和使用方便，Nessus 現已可在 Raspberry Pi 上使用。
這個特性對於滲透測試人員、顧問和需要在不同地點之間頻繁往
返的工作人員而言特別實用。

提供進階技術支援
只要訂閱進階等級的技術支援，Nessus Professional 客戶即可 
365 天全年無休 24 小時全天候使用電子郵件、入口網站、對談及
電話支援。這也有助於確保加快回應時間及解決問題的速度。支
援方案相關完整詳情載於此處。

關於 TENABLE 
Tenable®, Inc. 是一家 Cyber Exposure 分析公司。全球超過有 
30,000 家企業仰賴 Tenable 協助瞭解並降低網路風險。身為 
Nessus® 的創造者，Tenable 拓展了自己在弱點方面的專業知識，
以提供全球第一個可在任何運算平台上查看和維護任何數位資
產安全的平台。在 Tenable 的客戶中，包含超過 50% 的財星 500 
大企業、超過 30% 的全球 2,000 大企業以及大型政府機構。如需
深入瞭解，請前往 zh-tw.tenable.com 。

如需詳細資訊：請前往 zh-tw.tenable.com 
與我們聯絡：請寄電子郵件至 sales@tenable.com  
或前往 zh-tw.tenable.com/contact
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