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WinMatrix IT 資源管理系統 3.8.38.x 版 本機權限群組管理模組功能規格表 

本機群組管理模組 (此為選購功能) 

本機群組

管理 

功能效益 

 清查電腦本機權限群組*1 與群組中的帳號現況，了解是否有非預期的帳號擁

有特殊權限(EX：Power Users)，確實落實管理與檢核程序，以降低資訊安全

的風險。 

 建立標準程序化與系統化的本機群組帳號使用申請機制，減少日常維護的負

擔，並由系統留下軌跡紀錄備查，以吻合 ISO 的作業精神。 

編號 功能項目 

1-1 本機群組的收集與清查： 

(1) 自動蒐集電腦中本機權限群組內的帳號與群組清單，呈現欄位包含：

組織名稱、電腦名稱、IP 位址、機台使用人、隸屬（本機或網

域）、類型、帳號/群組名稱、所屬本機群組、是否已停用、是否申

請使用中、帳密回收、最後修改日期、描述等。 

(2) 可排除特定帳號或群組，不須顯示於管理報表中。（例如：Guest） 

(3) 可從管理介面中將選取的網域帳號移出*2本機群組（該電腦必須在

線上）。 

(4) 管理介面中有需要與 Windows Active Directory(AD)做查詢時，本系

統支援 LDAP 與 LDAPS 通訊協定。（由 IT系統管理員於本模組的

設定中預先設定） 

(5) 可設定哪一些本機的權限群組，是可以被申請加入新的帳號成員。 

(6) 本機群組的帳號成員發生變化時，系統將回報事件予以紀錄。可盡早

發現是否有異常的行為發生。 

1-2 本機群組帳號的使用申請機制(需要安裝 WinMatrix Web 套件)： 

(1) 可透過網頁選擇特定電腦（多選）申請將網域帳號加入本機群組中。 

(2) 申請結果將透過網頁與 Email，告知申請人與使用人，無須其他人工

介入。 

(3) 可限定帳號加入本機群組的使用期間（有效期），當使用期間屆滿，

電腦將顯示提示訊息後自動登出，並回收本機群組帳號（該網域帳號

會從本機群組中被移出）。 

(4) 使用期間屆滿前，原申請者可透過網頁延長本機群組帳號的使用期

間。 

(5) 支援一次申請多個本機群組權限。 

1-3 本機群組使用紀錄覆核： 

(1) 可依照日期（每日）覆核本機群組的申請使用紀錄（包含欄位：電

腦、IP 位址、申請時間、申請人、申請帳號、申請原因），並於紀

錄中標註意見與已覆核的旗標。 

(2) 可自動 Email 寄送本機群組的申請使用紀錄與主管（覆核人員），郵

件中提供覆核連結，便於主管（覆核人員）進行覆核作業。 

1-4 報表與查詢： 

(1) 使用 WinMatrix Console 中的通知樣版設定，自動寄送本機群組申請

使用記錄，與本機群組的異動紀錄。 

(2) 本機群組申請使用的紀錄查詢。 

(3) 本機群組管理模組的操作記錄查詢。 
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(4) 覆核紀錄查詢。 

1-5 角色指派：透過網頁可設定各單位的 

(1) 主管角色：負責覆核特定單位本機群組申請使用紀錄，並可指派單位

中可申請本機群組的人員。 

(2) 本機群組申請者角色：擁有對特定單位的電腦做本機群組申請使用的

權限。 

1-6 提供分權分責委任覆核的管理作業： 

例一：分公司主管可以指派分公司的某一位或多位電腦維護同仁，才可

以申請本機權限。而被授權的電腦維護同仁透過 Web介面進行帳號加入

分公司特定電腦、特定權限群組的申請作業，即可獲得該帳號取得對應

的權限，以便協助同仁進行電腦的維護工作。電腦維護同仁的作業內

容，分公司主管於隔日可進行覆核作業。 

例二：各單位同仁有電腦維護的需求時，填寫公司內部既有資訊服務申

請單，經主管同意後，送往資訊單位。資訊單位接獲紙本單據後，於本

系統中依照需求，將特定帳號加入特定電腦的某個權限群組中，以令該

帳號能順利取得對應權限，進行相關的作業。資訊部門主管或此作業的

管理人員，隔日即可覆核前一日的所有權限申請的項目。 
編修日期:2024.5.29. 

 

＊1：電腦本機權限群組（本文中簡稱本機群組或群組）是指 Windows中管理帳號權限的群組，而本

模組的功能係針對「Administrators以外」的所有權限群組進行清查與管理。 

＊2：「網域帳號移出群組」的意思是指，從 Web管理介面中的「本機群組清單」的清查畫面中，管

理人員可以挑選特定的一筆或多筆資料，進行移出群組的操作，當系統執行成功後，這些網域

帳號將從本機群組成員中被移除。然而網域帳號仍然存在 AD主機中，本系統並不具備編修維

護 AD主機的功能。如果執行「網域帳號移出群組」時，目標電腦並不存在（不在線上），系

統將提示錯誤訊息。 

＊ 「本機群組管理模組」為 WinMatrix 選購的功能模組，若您有此需求，可洽 support@simopro.com

以獲得更多資訊與訂購的協助。(使用本模組，客戶需要已經購買 WinMatrix Server 與標準功能

模組的軟體使用授權) 
 

Notes: 隨著 Microsoft 宣布特定 Windows 作業系統版本的 EOS(End Of Service)，WinMatrix 陸續新增的功能

有可能無法支援已經 EOS 的作業系統。 

 

 

<<範例畫面>> 
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系統畫面 

電腦本機群組成員清單：清楚呈現所有電腦中，所有本機群組中的帳號清單。 

 
 

透過網頁申請使用本機群組使用帳號：分權分責機制，無須 IT 同仁介入即可完成申請，並

留下紀錄備查。 

 
 

主管每日覆核本機群組使用紀錄：透過電子郵件通知與網頁覆核機制，達到紀錄清單產出

與通知自動化，覆核作業無紙化的目標。 
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